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サイバー攻撃を未然に防ぐことが難しい時代となり、サイバーインシデント発生時の「事後対応」が重視されるようになってきた。
本記事では、インシデント対応体制の構築のポイント、原因・影響を調査・特定する「デジタル・フォレンジック」の解説、およびその
事前準備のポイント等を紹介する。

インターリスク総研では、企業を対象に「仕事と介護の両立に関する取り組み状況」のアンケート調査を実施した。そのアンケート
調査結果から判明した、企業の介護離職に対する取り組み実態および企業として従業員の仕事と介護の両立を実現するために取り
組むべき課題等について紹介する。

「学校法人における留学生のための危機管理」をテーマに2016年7月に東京・大阪の2カ所で開催し好評を博したオープンセミナー
の内容に基づき、留学生を取り巻くリスクの状況と、学校法人に求められる危機管理態勢の構築のポイントについて解説する。

巻頭シリーズ「レジリエンス～強く、しなやかな社会づくり～」第3回は、鹿島建設 技術研究所 執行役員所長　福田孝晴氏に、建設業
として重要な三つの使命である「復旧・復興活動」「防災・減災対策技術」「リスクマネジメント支援技術」について鹿島建設の取り
組みを紹介いただく。

タイは、モータリゼーションの進展にともない世界で2番目に交通事故死亡者割合が多い国となっている。その交通事故の特徴
およびタイ政府が取り組む事故対策についてWHOの提言を交えて紹介するとともに、インターリスク・タイが提供している交通安
全メニューについて紹介する。
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～社会基盤の強化に向けて～

10
サイバー攻撃は、日々手口が巧妙化・高度化し、その頻度も増えている。また攻撃対象もかつては政府系機関や大企業が中心であっ
たが、最近では中小企業も対象となるなど、被害も拡大している。本号では、ニューリスクとしてサイバー攻撃をクローズアップし、
まず本記事で、近年のサイバー攻撃の実態および対策のポイントを解説する。サイバー攻撃の実態と企業におけるサイバー攻撃対策のポイント

介護離職

危機管理 学校に求められる留学生のための危機管理
～アウトバウンド・インバウンドの両面から～

サイバーインシデントを速やかに収束させる「事後対応」の重要性
～原因究明のためのデジタル・フォレンジック～

20
2016年10月24日、「運輸安全マネジメント制度導入後10年の総括と今後10年の方向性について」をサブタイトルに、国土交通省主催
による「運輸事業の安全に関するシンポジウム2016」が開催された。シンポジウムの概要とともに、運輸の安全を確保するための課
題について報告する。

運輸安全 「運輸事業の安全に関するシンポジウム2016」
開催報告

24
近年の化学産業における重大事故の特徴等について、安全工学会・保安力向上センター センター長 若倉 正英氏に解説いただくと
ともに、同センターが進めている「保安力評価」について、策定の背景、評価項目、評価手法の概説と、同センターにおいて行ってい
る支援（人材育成、第三者評価等）について紹介いただく。

保安力評価 近年の化学産業における災害と保安力評価
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内容紹介

Vol.

60
2017

winter

タイにおける交通事故の現状と対策

～強く、しなやかな社会づくり～レジリエンス年間シリーズ

サイバー特集ニューリスク

年間シリーズ グローバル ～世界に広がるリスクソリューション～



災害・事故情報〈対象期間：2016年9月～11月〉

01

39

15

30

35

45

インターリスク総研からのお知らせ 47

サイバー攻撃を未然に防ぐことが難しい時代となり、サイバーインシデント発生時の「事後対応」が重視されるようになってきた。
本記事では、インシデント対応体制の構築のポイント、原因・影響を調査・特定する「デジタル・フォレンジック」の解説、およびその
事前準備のポイント等を紹介する。

インターリスク総研では、企業を対象に「仕事と介護の両立に関する取り組み状況」のアンケート調査を実施した。そのアンケート
調査結果から判明した、企業の介護離職に対する取り組み実態および企業として従業員の仕事と介護の両立を実現するために取り
組むべき課題等について紹介する。

「学校法人における留学生のための危機管理」をテーマに2016年7月に東京・大阪の2カ所で開催し好評を博したオープンセミナー
の内容に基づき、留学生を取り巻くリスクの状況と、学校法人に求められる危機管理態勢の構築のポイントについて解説する。

巻頭シリーズ「レジリエンス～強く、しなやかな社会づくり～」第3回は、鹿島建設 技術研究所 執行役員所長　福田孝晴氏に、建設業
として重要な三つの使命である「復旧・復興活動」「防災・減災対策技術」「リスクマネジメント支援技術」について鹿島建設の取り
組みを紹介いただく。

タイは、モータリゼーションの進展にともない世界で2番目に交通事故死亡者割合が多い国となっている。その交通事故の特徴
およびタイ政府が取り組む事故対策についてWHOの提言を交えて紹介するとともに、インターリスク・タイが提供している交通安
全メニューについて紹介する。

防災・減災を考える
～社会基盤の強化に向けて～

10
サイバー攻撃は、日々手口が巧妙化・高度化し、その頻度も増えている。また攻撃対象もかつては政府系機関や大企業が中心であっ
たが、最近では中小企業も対象となるなど、被害も拡大している。本号では、ニューリスクとしてサイバー攻撃をクローズアップし、
まず本記事で、近年のサイバー攻撃の実態および対策のポイントを解説する。サイバー攻撃の実態と企業におけるサイバー攻撃対策のポイント

介護離職

危機管理 学校に求められる留学生のための危機管理
～アウトバウンド・インバウンドの両面から～

サイバーインシデントを速やかに収束させる「事後対応」の重要性
～原因究明のためのデジタル・フォレンジック～

20
2016年10月24日、「運輸安全マネジメント制度導入後10年の総括と今後10年の方向性について」をサブタイトルに、国土交通省主催
による「運輸事業の安全に関するシンポジウム2016」が開催された。シンポジウムの概要とともに、運輸の安全を確保するための課
題について報告する。

運輸安全 「運輸事業の安全に関するシンポジウム2016」
開催報告

24
近年の化学産業における重大事故の特徴等について、安全工学会・保安力向上センター センター長 若倉 正英氏に解説いただくと
ともに、同センターが進めている「保安力評価」について、策定の背景、評価項目、評価手法の概説と、同センターにおいて行ってい
る支援（人材育成、第三者評価等）について紹介いただく。

保安力評価 近年の化学産業における災害と保安力評価

介護離職ゼロに向けた取り組み

内容紹介

Vol.

60
2017

winter

タイにおける交通事故の現状と対策

～強く、しなやかな社会づくり～レジリエンス年間シリーズ

サイバー特集ニューリスク

年間シリーズ グローバル ～世界に広がるリスクソリューション～

〈
ニ

ュ
ー

リ
ス

ク
〉

サ
イ

バ
ー

特
集

①
〈

ニ
ュ

ー
リ

ス
ク

〉
サ

イ
バ

ー
特

集
②

運
輸

安
全

介
護

離
職

保
安

力
評

価
学

校
の

危
機

管
理

タ
イ

の
交

通
事

情
と

対
策

防
災

・
減

災
を

考
え

る



1　RMFOCUS Vol.60

１.はじめに
2016年4月に発生した「平成28年（2016年）熊本地震」では、短

期間に二度の震度７の揺れが生じるなど、今までの経験を超え
た事象が生じました。日本は、四つのプレートがぶつかりあう境
界上にあって、2,000以上の活断層が存在する地震列島であり、
どこに住んでいても同じようなリスクがあることが、専門家や一
般社会に改めて示されたといえます。

次世代を見据えた世界共通の目標は、大きくは「サステナブル
（持続可能）な社会」を作ることといえます。その中で災害列島
である日本では、熊本地震でも再認識させられたようにサステ
ナブルの切り口として、まず自然災害に対して防災・減災などを
統合した「レジリエンス」ということが第一に求められます。レジ
リエンスとは、「自然災害に対してしなやかに対応し、被害の減
災化と迅速な回復を図っていく能力」であり、大災害が大都市
圏を襲ったとしても、日本が国としての政治・経済活動の基盤を
持続可能な状態に保ち、素早く機能を回復できるようにするこ
とが大きな目標といえます。

日本の地震リスクについては、政府では、M8〜9クラスの南海
トラフ巨大地震およびM7クラスの首都直下地震とも、今後30年
以内に生じる確率は70％以上であると発表しています。70%とい
う数字は、もはや必ず起きることを前提に対策を考える必要が
ある高いレベルといえるのではないでしょうか。大地震が首都
圏、中部圏、関西圏といった日本の中枢である大都市圏で起き
た場合には、人命の損失のみならず、経済的損失額は100〜300
兆円規模となり、国としての存続能力に大きな影響を及ぼすこ
とになるでしょう。

この重大な課題に対しては、国全体としての総合的な防災・
減災計画が必要で、「国土強靭化計画」として様々な施策が進
められています。2015年12月には内閣府と国土交通省から南

鹿島建設株式会社
技術研究所
執行役員 所長　福

ふ く だ

田 孝
た か は る

晴 氏

～強く、しなやかな社会づくり～レジリエンス年間シリーズ

海トラフの地震による長周期地震動の検討結果が発表され、
2016年6月には国土交通省からその対策が自治体などの関係
団体に出されました。首都直下地震に対しては、2016年1月か
ら内閣府にて相模トラフを震源とした地震の検討も始まって
います。

また、政府では今年度より、災害の激甚化に備えるため、国民
の一人ひとりが「自分のこと」として自律的に災害リスクに向き
合う「防災4.0」の取り組みを始めています。各企業のBCP（事業
継続計画：Business Continuity Plan）の策定も、この防災4.0
の取り組みの中心に位置する活動といえます。

このような状況の中で、我々、建設業の使命として次の3点が
重要であると考えています。

まず第1には、災害後の救助活動に続く「復旧・復興活動」にで
きるだけ迅速に対応することです。昨年の鬼怒川氾濫における
堤防復旧や、熊本地震における新幹線、道路などの社会インフ
ラの緊急復旧には業界を挙げて取り組みました。このように建
設業が災害時に社会に対して果たすべき役割は、非常に大きい
といえます。それを実現するためには、「自社のBCP体制」を確
立しておく必要があります。

第2には、「防災・減災対策技術」の技術開発を進めることで
す。鹿島建設は得意とする制震・免震等のハードな防災対策
の技術開発をさらに進めるとともに、被災状況の事前シミュ
レーションや発災直後の被災度評価などのソフト技術を開発
し、総合的な防災・減災対策を進めています。地震前・中・後の
総合的な対策について、一貫してシームレスな技術でお客様
をサポートすることが、我々建設業の役割と考え、関連会社で
ある小堀鐸二研究所などと連携して、その取り組みを行ってい
ます。

第3には、一般社会およびお客さまのリスクマネジメントを支
援することです。そのためには、「防災・減災対策技術」を駆使 

防災・減災を考える
〜社会基盤の強化に向けて〜
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して、自然災害が起きる可能性やそのダメージを正しく評価し、
リスクを低減するための事前対策を提案する技術、その効果と
コストを評価し、適切な管理を支援する技術が重要となります。

以上を踏まえて、本稿では、はじめに社会の復旧・復興を担う
建設会社として備えておくべき「自社のBCP体制」（2章）につい
て紹介します。次に社会の防災・減災への取り組みを支援する
技術として、鹿島建設が研究開発を推進している「地震や津波
に対する建物や構造物の健全性評価技術」（3章）、「防災・減災
対策技術」（4章）および「リスクマネジメント支援技術」（5章）に
ついて紹介します（図１）。

２．自社のBCP体制
災害直後の救助活動に続く復旧・復興の活動において建設業

が果たすべき役割は、非常に大きいといえます。そのときに力を
発揮するためには、会社の機能維持はもちろんのこと、社員や家
族の安全確保も重要となります。

鹿島建設の震災対策組織は、社長を本部長とする震災対策
本部の指揮命令のもと、応急対策などに関する活動を行う救命
安否班、広報班、情報基盤班、得意先班、被災度判定班、復旧
班、災害調査班の各復旧活動班と各支店が協力して復旧活動
に当たります。

発災直後は、通信インフラの障害や通話の集中による輻輳
（ふくそう）のため、震災対策本部と各支店や社員との情報伝
達が困難となります。一方、インターネットを介した通信は、情
報伝達の遅延はあるものの、発災後比較的早い段階で通信が
可能となります。鹿島建設では、MCA無線１）や衛星携帯電話な
どの非常時の通信手段を確保するとともに、社員向け震災対策
情報に関する統合情報基盤であるBCM(事業継続管理)プラッ
トフォームを構築し、運用しています（図2）。このシステムは、震
災対策本部からの指示や本部各班活動情報の共有などのため
の情報掲示板、社員や家族の安否情報を登録する従業員安否
システム、施工中現場の被災状況を登録するシステム、全国の
支店からの物資調達情報、応援社員情報、顧客対応情報を登録
する緊急支援物資管理システムなどで構成され、様々な情報が
集約されます。

また、国や自治体が公開しているハザードマップと全国の拠点
を重ねてイントラネット上で閲覧できるオンラインハザードマッ
プシステム（次頁図3）を構築しています。このシステムでは、自
社の拠点や施工中あるいは施工済み建物の周辺地域における 

【図2】社員向け震災対策情報（BCMプラットフォーム）

【図１】建設業の使命
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震度、液状化、津波による被害の可能性などを事前に確認する
ことができ、社員の避難計画策定や顧客の復旧活動支援に活用
することができます。

休日に首都圏で地震が発生した場合、震災対策組織の要員
が直ちに参集できない事態が想定されます。その場合でも早
期に震災対策本部を立上げるためには、想定する地震に対し
て、一定時間内に復旧活動拠点に徒歩参集できる社員を決め
ておく必要があります。鹿島建設では、首都直下地震を対象に
社員の自宅の耐震診断を行うとともに、各拠点まで徒歩で参
集する経路や時間を評価し、各拠点に1時間以内に参集できる
社員を選定して参集要員に指名し、震災対策本部などの拠点
立上げ、情報収集・報告などの任務に当たらせる体制を構築し
ています。毎年行っているBCP訓練では、実際に参集要員が各
拠点に集合して様々な状況を想定した訓練を実施し、BCPに
対する意識向上とスキルアップを図っています。

3．地震や津波に対する建物や
構造物の健全性評価技術

建物や構造物を、ライフサイクルを考えて長く使い続けること
が、サステナブルな社会構築のために必要です。そのためには、
災害時の被災度も考慮したマネジメントが重要となります。鹿
島建設では、地震や津波などの大きな災害に対して、災害の前、
中、後において、それぞれ事前の応答評価、発災直後の被災度
の評価、発災後の継続使用・補強の判断を支援する技術の開発
を行っています。以下にそれぞれの例を紹介します。

⑴地震動評価技術

超高層建物や免震建物などの固有周期の長い構造物では、長
周期地震動への対応が重要です。2015年12月に国土交通省から

「超高層建築物等における南海トラフ沿いの巨大地震による長
周期地震動への対策案について」が示されましたが、鹿島建設と
小堀鐸二研究所では、それより以前から独自に地震動評価技術
の整備を進め、設計対応やコンサル業務に適用してきました。

具体的には、南海トラフの巨大地震に対して、震源域から建
設地点に至る大領域をモデル化し、三次元差分法を用いた数値
解析によって理論的に地震動を評価することが可能です。三次
元差分法とは、地盤構造を離散化したグリッドで表現し、波動
方程式を差分近似して解く手法です。これにより、南海トラフの
4連動地震（日向灘域〜駿河湾域）のシミュレーション解析を行
い、各地域に地震波が到達する様子や、地下構造特性が地震動
に及ぼす影響を検討した結果、波動伝播の様子から、南海トラ
フ沿いの付加体2)付近や、関東平野、濃尾平野、大阪平野などの
堆積層が厚い地域では、周辺よりも大きな地震動となっている
ことがわかります（次頁図4）。

関東地域では1923年大正関東地震などの相模トラフ沿いの
巨大地震への配慮も求められています。しかし、国の検討は始
まったばかりで、独自に地震動を評価する必要があります。鹿島
建設では、新しい知見を適宜反映した地震動評価技術の開発・
整備を継続的に実施しており、大正関東地震による長周期地震
動も三次元差分法により評価を行っています。

⑵地震応答評価システム

近年の日本は、東北地方太平洋沖地震や熊本地震など多くの
専門家の想定を超える地震の被害に見舞われています。このよ
うな想定外の地震において、建物にどのような被害が生じるか
を把握しておくことは、BCPを考える上で重要なことです。鹿島
建設では、従来の想定の幅を大きく押し広げる地震応答解析技
術の開発を行っています。これは、建物・基礎・地盤を一体でモデ
ル化し、これまで起こり得なかった地震を仮定してその挙動を検
証する試みです。建物と基礎、地盤を一体的に解析するメリット 

【図3】オンラインハザードマップシステム

(a) 震度と全国の拠点の表示例

(b) システム概要
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は、地震動によってもたらされる相互作用を把握できることにあ
ります。一般的に杭や地下構造物は、地震が起きても大きく変
形することはありませんが、地上部の建物本体に揺れを伝えま
す。建物に加えて基礎や地盤の挙動の変化も同時に考慮に入れ
ることで、地震時の建物の揺れをより高精度に把握できます。

また、想定外の地震動に対して、建物がどのように壊れるかを
検証することは、建物の安全性を考える上で重要となります。万
が一、想定外の揺れによって建物が致命的なダメージを受けた
場合でも、一気に倒壊へと至らないことが人命を守る上でポイ
ントとなります。また、国土交通省が基準を定める「使用限界」や

「修復限界」にダメージをとどめるようなソリューションを導く
ことも設計上の重要な視点となります。

鹿島建設の地震応答評価システムは、部材の損傷や破壊に
関する複雑な数学モデルを導入しており、さまざまな想定外の
ハザードに対して、建物の損傷具合を評価できるシステムです。
図5は6層鉄筋コンクリート造建物の振動台実験の解析結果
です。建物躯体の色はひずみ度を表しており、赤色に近付くに
つれて損傷の度合いが大きくなります。青線はひび割れを表し
ており、1階が大きく損傷していることが分かります。図6は杭基
礎を有する超高層建物の一体解析結果です。本システムでは、 
建物だけでなく、杭や地下構造物の揺れや損傷を評価すること
ができます。このような最高水準の技術やシステムを活用するこ
とで、次なる想定外の事象を乗り越える知見を生むことが期待
されます。

【図4】南海トラフ地震と相模トラフ地震

南海トラフの巨大地震モデル

南海トラフ地震の波動伝播の様子 相模トラフ地震の波動伝播の様子

【図6】杭基礎を有する超高層建物の一体解析結果

【図5】6層鉄筋コンクリート造建物の解析
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⑶建物安全度簡易判定システムq-NAVIGATOR®

企業のBCPでは、地震直後に社員を建物から避難させるか、
とどまらせるかを判断する必要があります。しかし、建物の損傷
度合に関する十分な情報がなければ、その判断は容易ではあり
ません。このため、建物が安全か危険かを客観的に判断するた
めの情報を提供するツールは、企業のBCP構築において重要な
役割を果たします。

鹿島建設と小堀鐸二研究所は、地震発生後の建物の健全
性を評価する建物安全度簡易判定システムq-NAVIGATOR® 

（図7）を構築し、運用を始めています。このシステムは、建物の1
階や最上階を含む数フロアに揺れを検知する計測装置を設置
し、各階ごとの揺れの大きさから建物の損傷状況を短時間で
導き出すものです。標準的な仕様では、4台の加速度センサーを
建物の各所に配置して建物の変形を測定し、管理者のパソコン
モニターに状況を表示します。また、そのデータをクラウドサー
バー上で管理・表示することも可能です。その結果は、緑・黄・赤
で安全度が表示されるので、専門家以外でも安全かどうかが一
目で分かるのが特徴です。このシステムは、中低層から超高層建
物まで適用可能で、センサーも12台まで増やすことができます。

熊本地震では、余震にともなう建物の倒壊やがれきの落下と
いった二次災害への危機意識から、各市町村で応急的な危険
度判定の必要性が高まりました。建物の安全をスピーディに把
握できることはBCPの観点だけでなく、復旧・復興に向けた地域
拠点の選定を迅速に行えるメリットがあります。現在、このよう
な地震の揺れが繰り返されることによる部材の疲労や残留変形
による損傷度についても情報提供できるように開発を進めてい
ます。

【図7】建物安全度簡易判定システムq-NAVIGATOR®

⑷津波評価技術

過去の大震災による死者は、関東大震災は約87%が火災、阪
神・淡路大震災は約83%が建物倒壊、東日本大震災は約92%が
津波によるものです。このように地震被害は、時代背景、地震の
特性、地域の特性などによって大きく変わります。今後、発生が
懸念される南海トラフの地震では、東日本大震災と同様に津波
被害が懸念されており、その対策が喫緊の課題となっています。

鹿島建設では、1970年代より先駆的に津波に関する研究に取
り組んできており、津波水理実験や津波伝播解析などの技術開
発を行ってきました。震源から沿岸部までの距離や海底地形に
よって複雑に挙動が異なる津波は、三つのフェーズできめ細か
く解析が行われます。第1が波源から遡上までの広域な運動を
解析する「津波伝播解析」（次頁図8）、第2が沿岸部到達後の氾
濫過程を解析する「津波氾濫解析」、そして第3が構造物などに
よる津波の変形や波圧の作用を解析する「数値波動水路／水
槽」です。これらの検証を数値解析と水理実験の両面で行って
います。特に甚大な津波被害に見舞われた東日本大震災以降、
より多様かつ詳細な再現性へのニーズが高まったことから、技
術研究所では、昨年2月に国内屈指の性能を誇る水理実験施設
の機能更新を行いました。使用頻度の高いマルチ造波水路（次
頁図9）では、東日本大震災で観測された2段型波形の再現のほ
か、従来に比べて2倍の波高による模型実験が行えるようになり
ました。この装置や多方向不規則波造波装置、津波造波装置を
有する大型の平面水槽（次頁図10）などによる検証結果は設計
にフィードバックされ、安全な海洋・港湾構造物の建設技術確
立や沿岸域の防災・減災対策に役立てられています。
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４．防災・減災対策技術
建物や構造物の健全性評価において、改善すべき課題が見つ

かった場合は、その対策の提案が重要となります。鹿島建設で
は、地震などに対応する様々な技術を開発し、超高層建物や土
木構造物に対して、最適な対策を提案しています。その代表例と
して、制震・免震技術と液状化対策技術を紹介します。

⑴制震・免震技術

長時間続く地震動をいかに早く、効率的に制御するかは、東
日本大震災が制震技術に投げかけた問いです。東日本大震災で
は、首都圏や大阪の高層ビルが長い間揺れ続けました。これに
より利用者や居住者の不安感が高まったことが、より高性能な
制震構造へのニーズを生み出しました。

鹿島建設は、これまでに様々な制震装置を開発してきました。
1995年には日本初の本格的な構造用オイルダンパーHiDAM
を、2000年には独自の制御技術によりHiDAMのエネルギー吸
収効率を約2倍に高めたHiDAXを開発し、多くの超高層建物
に適用してきました（次頁図11）。そして、2015年にはオイルダン

パーに世界で初めてエネルギー回生機構を導入した新世代制
震装置HiDAX-R®（Revolution）（次頁図12）を開発しました。
HiDAX-R®は、HiDAMの約4倍のエネルギー吸収能力を発揮
し、頻度の高い震度4、5レベルの地震や長周期地震動の揺れ幅
を一般的な制震構造に比べて半減し、振動の収束時間の劇的
な短縮を実現しました。もちろん震度7の大地震にも確実に性能
を発揮します。

この革新性をもたらした振動エネルギー回生システムは、
VERS（Vibration Energy Recovery System）と名付けら
れています。VERSは地震により生じた建物の振動エネルギー
を補助タンクに一時的に蓄えることが可能であり、この蓄えた
エネルギーをダンパー抵抗力のアシスト力として再利用する
ことで、振動制御性能の大幅な向上を実現しました。従来の
HiDAXは振動エネルギーをそのまま熱に変換する仕組みだっ
たのに対し、HiDAX-R®は地震のエネルギーの一部を回収し
て制御力として活かすことができます。これによって振動の吸
収効率が大幅に拡大され、揺れの収束時間も劇的に短縮され
るのです。

【図10】大型平面水槽

【図8】東日本大震災の津波伝播解析による最高津波
水位の計算例

【図9】マルチ造波水路
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⑵液状化対策技術

東日本大震災では、東北地方だけでなく関東地方でも大きな
液状化被害が発生しました。構造物や建物本体を耐震補強して
いても、液状化によって地盤や杭が被害を受ければ本体にも影
響が及びます。地盤の液状化は復旧に多大な時間と費用がかか
ることから、事前の対策が重要となります。鹿島建設とグループ
会社のケミカルグラウトは、地盤固化技術を中心とした保有技
術と豊富な設計・施工実績を保有しており、様々な施工条件に
応じて、品質、コスト、工期の面で最適な液状化対策工法を提案
しています。ここでは、二つの対策工法を紹介します。

交通量の多い道路トンネルの出入口部や港湾の物流拠点な
どは、広い規模で長期にわたって工事エリアを確保できません。
カーベックス®工法はこうした状況下でも、遠隔地からの削孔
で地盤改良できる技術です（図13）。この工法は、自在ボーリン
グと薬液注入を組み合わせて既設構造物直下に固化体を造成
する工法で、高精度の位置検知および姿勢制御により、既存施
設の稼働を止めることなく遠隔地より施工することができます。 
図13はカーベックス®工法を用いた道路トンネル出入口部の液
状化対策の事例です。通行に影響を与えないように道路から離
れた駐車場に機械を設置して施工を行いました。

小型施工機で液状化層に大口径の円柱状改良体を設置
するジェットクリート®工法（図14）は、稼働中の施設の狭隘

（きょうあい）部など、通常の重機を使えない場所に有効です。
この工法は、セメント系固化材を高圧噴射し、固化体を造成す
る工法です。機械が小型なため敷地が狭く高さ制限がある場
所や、地中構造物が錯綜（さくそう）した場所でも固化すること
ができます。

５．リスクマネジメント支援技術
日々変化する自然災害に対するBCPでは、保有施設のリスク

を評価し、リスク低減対策を実施するPDCAサイクルを継続的
に回して、対応力のスパイラルアップを進めることが重要です。こ
こでは、その一例として、BCP策定支援技術と橋梁の維持管理
システムの事例を紹介します。

⑴BCP策定支援技術

BCPは、企業において災害などの不測の事態にあっても継続
すべき事業を決定し、要求される継続性や復旧のレベルを、時
間と稼働率で構成される回復曲線で管理するマネジメント手法
です。目標とする回復曲線には、当面の目標復旧レベルと目標復
旧時間が定められます（図15）。

【図14】ジェットクリート®工法

【図11】高性能オイルダンパーHiDAXの変遷 【図12】新世代制震装置HiDAX-R®（中央右上の円筒が振動エネ
ルギーを蓄える補助タンク）

【図13】カーベックス®工法

液状化防止

機械設置場所
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リスク評価では、まず企業が保有する施設全体のスクリーニ
ングによって、被害想定と事業への影響評価（損失額や事業中
断期間）を行います（図16）。その結果を踏まえて、優先的に対策
を講じる施設を精査します。鹿島建設では、BCPの策定やBCM

（事業継続管理：Business Continuity Management）の実
践のためのリスク分析や事業影響分析を行い、これにもとづく
具体的な被害軽減策の戦略立案を支援しています。

具体的には、前述した国や自治体が公開しているハザード情
報に加えて、東日本大震災の被害調査などで得られたデータを
用い、建築構造、非構造部材、建築設備、土木構造物などの地震
被害を評価する技術を構築しています。例えば、建物の地震被
害予測技術としては、評価分析に使用できるデータ、それに要す
る時間、お客様の目的などに応じて、建物基本情報に基づいて
簡便に建物モデルを構築する方法から、構造計算書に基づいて 
詳細に構造材の変形・損傷を評価する方法まで、複数の手法を
メニュー化して活用しています（図17）。

【図15】BCPの概念図

【図16】製造業のBCP策定支援の例

また、過去の地震の際に市町村単位で収集した電気、上下
水道、ガスなどの復旧状況のデータを用いて、ライフラインの被
害・復旧予測を行うことができるシステムを開発しBCP策定支
援に活用しています（図18）。

⑵ブリッジマネジメントシステムBMStar

我が国の交通インフラの要諦を担う橋梁は、発災直後の復旧
活動において欠かすことができない構造物です。このように重要
な役割を持つ橋梁を長く使い続けるためには、その維持管理が
重要となります。自治体が管理する数多くの橋梁は、使用環境や
使用期間に応じた部材の劣化等が生じています。これらへの対
応は、予算の制約もあるため、どの橋梁からどのような対策を施
せばよいかを適切に判断することが肝要です。これまでは、傷ん
だ橋梁から架け替える、あるいは補修するという対処療法が施
されてきましたが、これでは、将来にわたる維持管理コストが増
大する懸念があります。

最近は、このような事態を避けるため、傷む前に補修し、長く
使うという考えが広がりつつあります。これを実現するために、
鹿島建設では2006年に青森県と共同でブリッジマネジメント 

【図17】建物の地震被害予測技術のメニュー化

【図18】ライフラインの復旧予測

防
災

・
減

災
を

考
え

る



9　RMFOCUS Vol.60

レジリエンス　 〜強く、しなやかな社会づくり〜

防災・減災を考える  〜社会基板の強化に向けて〜

注）
　　　　　　
1）MCA無線

MCA方式(Multi Channel Access Systemの略)の無線で、複数の周波数
を多数の利用者が効率よく使える業務用無線通信方式の一つ。混信に強く、
無線従事者の資格が必要ないなどの特徴がある。利用者は、同じ識別符号を
持った会社等のグループ単位ごとに無線通話を行うことができ、他のグルー
プとは通話できないようになっている

2)付加体
海洋プレートが海溝で大陸プレートの下に沈み込む際に、海洋プレートの上
の堆積物がはぎ取られ、陸側に付加したもの

3)LCC
　Life cycle costの略。訳語として生涯費用ともよばれる。

構造物等の企画、設計に始まり、竣工、運用を経て、修繕、耐用年数の経過によ
り解体処分するまでを生涯と定義して、その全期間に要する費用を意味する。
費用対効果を推し量るうえでも重要な基礎となり、初期建設費であるイニシャ
ルコストと、保全費、改修、更新費などのランニングコストにより構成される

システムを開発し、青森県の橋梁維持管理に適用してまいりま
した。このシステムは、橋梁の維持管理に必要な全業務を一貫し
て支援するもので、点検データを最大限に活用し、橋梁の実態
と予算制約に即した事業計画を策定できる国内初のシステムで
す。点検支援システムとマネジメントシステムで構成され、点検、
劣化予測、LCC3)算定、維持管理目標設定、予算シミュレーショ
ン、中長期予算計画策定、中期事業計画（長期修繕計画）策定、
計画進捗管理、事後評価まで橋梁の維持管理事業のPDCAサ
イクルの運用を支援することができます（図19）。

このシステムが青森県の橋梁維持管理において6年間運用さ
れた結果、BMStarの高い実用性が証明され、維持管理コスト
の削減に貢献したことを確認しました。青森県では、2006年当
初、従来の事後保全的な維持管理を続けた場合、50年間の維持
管理費用は1,518億円と試算されました。そこで、BMStarの導
入・運用による予防保全的な維持管理に大きく舵を切りました。
当初の5年間に集中投資を行い、橋梁の健全度を回復させた
後、適切な点検と、予防保全的な維持管理を続けた結果、2012
年からの50年間の維持管理費用が669億円と見込まれることが
明らかになりました。

ここで紹介したBMStarは、震災時に活用される技術ではあ
りませんが、予防保全的な維持管理を適切なコストで実現する
ことで強靭な社会の構築に貢献しています。

6．おわりに
地震をはじめ様々な災害に直面する我が国では、強靭な社会

を構築するために、国全体としての総合的な防災・減災計画に
基づいて様々な施策が進められています。総合的な防災・減災
を進めるには、政府が進める防災4.0の取り組みのように自助・
公助・共助を組み合わせて、国民の一人ひとりが自律的に災害
リスクに向き合うことが必要です。

このような背景に鑑み、本稿では、建設業として迅速な復旧・

復興活動を実現するために鹿島建設が取り組んでいる「自社の
BCP体制」の構築、地震前・中・後の一貫したシームレスな「防
災・減災対策技術」、自然災害が起きる可能性や災害を受けた
場合のダメージの状況、事前防災対策の効果とコスト等を評
価・管理するための「リスクマネジメント技術」についてご紹介
しました。今後も地震や津波に対する防災・減災の最先端の知
識・情報を一般社会の皆様にわかり易く発信するように「リス
ク・コミュニケーション」に努め、社会の皆様が自主的に対策を
進められるよう尽力して行きたいと思います。

我々の子孫が安心して暮らせる「サステナブルで、レジリエン
トな社会の構築」は、建設業として達成しなければならない重要
なテーマです。鹿島建設は"100年をつくる会社"として、防災・減
災の必要性を社会へ発信し、社会のニーズに応える技術開発成
果の創出に努めていく所存です。

以上

【図19】ブリッジマネジメントシステムのマネジメントサイクル

参考文献・資料等

１）内閣府『「防災４.０」未来構想プロジェクト』2016年
＜ht tp : / /www .bousa i . g o . j p / ka i g i r ep /kenkyu/
miraikousou/index.html＞
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１	はじめに
近年、サイバー攻撃の脅威に注目が集まっている。2014年度に

はサイバー攻撃に遭遇した企業の割合が15.1%（2012年度から
5.5ポイント増加）にのぼる等の状況を受け、2015年12月に経済
産業省および独立行政法人情報処理推進機構（以下、「IPA」）
が「サイバーセキュリティ経営ガイドライン」（以下、「ガイドライ
ン」）を公表した。サイバー攻撃の標的となるのは、必ずしも大企
業ばかりとは限らないうえ、攻撃を一度受ければ、情報漏えいや
システム・サービス停止等の事故が発生し、顧客・取引先の信頼
を喪失するなど甚大な損害をもたらす可能性も考えられる。本
稿では、近年のサイバー攻撃の実態に加え、中小企業における
対策のポイントを解説する。

２	サイバー攻撃とは
⑴サイバー攻撃とは

サイバー攻撃は、ガイドラインにおいて「コンピュータシステ
ムやネットワークに悪意を持った攻撃者が不正に侵入し、デー
タの窃取・破壊や不正プログラムの実行を行うこと」と定義さ
れている。近年、ITの発達に伴い、攻撃手段は多様化・高度化
の一途をたどっているが、主な攻撃手段として次が挙げられる

（表1）。

⑵近年におけるサイバー攻撃の目的の傾向変化

サイバー攻撃の目的に着目すると、以前は「いたずら」や「能力
の誇示」といったものが中心であったが、最近では、「金銭目的」
や「組織活動の妨害」に変化しつつある。近年では、企業が保有
する情報を暗号化し、復号と引き換えに金銭を要求する「ランサ
ムウェア」と呼ばれるマルウェアを利用した攻撃が登場している。

（「ランサム」は英語で身代金の意）。
攻撃目的の変化に伴い、攻撃対象も多様化しており、政府機

関や大企業だけでなく、例えば中小企業や個人のインターネット
バンキング口座から攻撃者の口座に金銭を振り込ませる不正送
金被害なども年々増加している。

攻撃手段 攻撃の概要

不正アクセス 本来アクセス権限を持たない者が、サーバや情
報システムの内部へ侵入する攻撃

フィッシング攻撃
金融機関などの正規のWebサイトを装い、そこ
に電子メールなどで誘導することで、暗証番号
やクレジットカード番号などを詐取する攻撃

標的型メール攻撃

対象の組織から重要な情報を盗むことなどを目
的として、担当者が業務に関係するメールだと
信じて開封してしまうよう巧妙に作り込まれた
ウイルスを電子メールで送りつける攻撃

DoS（サービス妨
害）攻撃

サーバの処理能力を超える極めて多大なリクエ
ストを一斉に送信することで、システムのサービ
スを妨害する攻撃

水飲み場攻撃

対象の組織や個人がよく利用すると思われる
Webサイトをあらかじめ改ざんしておき、アク
セスした利用者にマルウェア１）を導入させる攻
撃

【表１】主要なサイバー攻撃手段

サイバー攻撃の実態と
企業におけるサイバー攻撃対策
のポイント
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⑶サイバー攻撃の現状

「2014年度情報セキュリティ事象被害状況調査」（IPA）によれ
ば、2014年度の1年間にサイバー攻撃に遭遇した企業の割合は
15.1%であり、2012年度の同調査と比較して5.5ポイント増加して
いる。図1に示すとおり、DoS攻撃（サービス妨害攻撃）、標的型
攻撃によるマルウェア感染の被害が企業規模を問わず多くなっ
ている。ただし、システムの脆弱性を突かれた不正アクセスや情
報の改ざんなどの被害も報告されており、攻撃手段は様々である
といってよい。

３ サイバー攻撃による企業の被害
および影響

⑴サイバー攻撃による主な損害

サイバー攻撃により情報漏えいや自社システム・サービスの停
止といった事態に発展した場合、企業は緊急時対応を迫られる
だけでなく、賠償責任・費用損害・逸失利益といった高額の損害
が発生するおそれがある（表2）。

⑵損害シナリオの想定

前述した損害は、漏えいした情報の内容や量、当該企業の事
業内容や漏えい事故後の対応等により異なる。ここでは、イン
ターネット通販事業で個人向けに各種商品を販売しているA社
を例に、損害を想定してみる。A社がサイバー攻撃を受けた場合
の想定シナリオ、およびA社において想定される損害は表3のと
おりである。【図１】サイバー攻撃の手口（従業員規模別）

（出典：IPA「2014年度情報セキュリティ事象被害状況調査」2015年１月）

【表２】想定される主な損害

賠償責任 損害賠償金：漏えいにより損害を与えてしまった
人から請求される損害賠償金
争訴費用：損害賠償に関する争訴費用、弁護士費
用など

費用損害 法律相談費用：漏えい後の対応のために弁護士に
対して支払う相談費用
事故対応費用：通信費、社外問合せ対応費用、人
件費、出張や宿泊費、事故原因調査費用（デジタ
ルフォレンジック2）費用等）
広告宣伝活動費用：謝罪広告（社告等）や再発防
止策等の広報に要する費用
コンサルティング費用：被害拡大防止策や原因調
査、メディア対応、再発防止策の立案実施におい
て外部専門家を起用した場合の費用
見舞金・見舞品費用：漏えい被害者に対して謝罪
のために支払う見舞金や送付する見舞品の費用

逸失利益 本来得られるべきであるにもかかわらず、サイバー
攻撃による事業中断等により、得られなくなった
利益

想定シナリオ 想定される損害

◦A社従業員の業務用PCが標的型
攻撃メールによりウイルスに感染。
当該ウイルスは駆除したものの、外
部からの遠隔操作が可能な状態に
された

◦数週間後、外部から業務用PCが遠
隔操作され、自社の取引先を管理
するサーバから10万件の個人情報
が流出
♢氏名、住所、電話番号、クレジット

カード番号、購入履歴 等

▶被害者へのお詫びの品・金
券等の費用

▶お詫びのためのハガキの発
送費用

▶問合せ対応窓口設置費用

◦流出した個人情報が悪用され、顧
客に二次被害が発生。消費者から
当該事案による精神的損害を理由
とする賠償請求を受ける

▶法律相談費用
▶賠償金

◦当該事案で原因調査を実施
◦お詫び等のための社告を実施

▶原因究明・再発防止策検討
のための調査・準備

▶社告等の広告費用

◦攻撃を受けたインターネット通販サ
イトの当面の停止を余儀なくされ、
当該事業での年間売上高の約2割
に相当する額の逸失利益が発生

▶逸失利益（左記のとおり）

【表３】A社がサイバー攻撃を受けた場合の想定シナリオと想定損害
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４ 中小企業における
サイバーリスク管理の実態

「2015年度 中小企業における情報セキュリティ対策に関する
実態調査」(IPA)によると、主要なサイバー攻撃の手段である「標
的型攻撃」への取組状況は、企業規模を問わず、約半数の企業が

「十分と感じる」もしくは「どちらかと言えば十分と感じる」と回
答しており、対策は「十分」と考える企業が多い。ただし、同調査
では情報セキュリティ教育の実施状況、情報セキュリティ体制の
整備状況、セキュリティ関連製品やサービスの導入状況は以下
のとおりとなっており、真に十分な対策が講じられているとは言
い難い。

◦情報セキュリティの「担当者を置いている企業」は半数程度
（中小企業では半数をやや超える、小規模企業では２割弱）

◦ウイルス対策ソフト・サービスの導入、ファイアウォールと
いった基本的な対策で60%〜85%程度
IDS３）/IPS４）やWAF５）といった対策やサービスの導入は数
%〜十数%

◦教育について、半数以上の事業者が「特に実施していない」
と回答

　

５ 中小企業がおさえておくべき
サイバーセキュリティ対策のポイント

サイバー攻撃への対策の指針は、冒頭に言及した「サイバー
セキュリティ経営ガイドライン」に示されている。同ガイドライン
は、2014年11月に成立したサイバーセキュリティ基本法を背景
として公表された指針であり、サイバー攻撃から企業を守る観
点で、経営者が認識する必要のある「3原則」、および経営者が
情報セキュリティ対策を実施する上での責任者となる担当幹部

（CISO６）等）に指示すべき「重要10項目」をまとめている。

本稿では、「重要10項目」を表4の三つの項目に整理し、対策の
ポイントを解説する。

　

　

⑴方針・組織体制の整備・周知

サイバー攻撃への対応をはじめとする情報セキュリティが経
営において重要であることを、「セキュリティポリシー」を策定す
るなどして、明示することが不可欠である。また、各種の対策を円
滑に進めていく上で、専任組織または専任者を設けるといった
組織体制を整備し、情報管理規程などに明示しておくことが重
要となる。専任組織等の設置が難しい場合、少なくとも対策を立
案・推進する責任者を明確にしておくことが望まれる。

策定したポリシー・ルール等については、従業員へ周知する
必要がある。その際には、緊急時（サイバー攻撃を検知した場合
等）の対応や通報手順も合わせて周知することが望まれる。サイ
バー攻撃においては、あらゆる従業員が標的型メール攻撃の対（出典：経済産業省およびIPA「サイバーセキュリティ経営ガイドライン」2015年12月）

１．経営者は、IT活用を推進する中で、サイバーセキュリティ
リスクを認識し、リーダーシップによって対策を進めるこ
とが必要

２．自社は勿論のこと、系列企業やサプライチェーンのビジ
ネスパートナー、ITシステム管理の委託先を含めたセキュ
リティ対策が必要

３．平時及び緊急時のいずれにおいても、サイバーセキュリ
ティリスクや対策、対応に係る情報の開示など、関係者と
の適切なコミュニケーションが必要

経営者が認識する必要のある「３原則」

【表４】サイバーセキュリティ経営ガイドライン「重要10項目」の整理

（出典：経済産業省およびIPA「サイバーセキュリティ経営ガイドライン」にインター
リスク総研加筆）

サイバーセキュリティ経営ガイドライン
「重要10項目」 本稿での解説

1. リーダーシップの表明と体制の構築
⑴サイバーセキュリティリスクの認識、組織全

体での対応の策定
⑵サイバーセキュリティリスク管理体制の構築

⑴方針・組織体
制の整備・周
知

2. サイバーセキュリティリスク管理の枠組み決定
⑶サイバーセキュリティリスクの把握と実現す

るセキュリティレベルを踏まえた目標と計画
の策定

⑷サイバーセキュリティ対策フレームワーク構
築（PDCA）と対策の開示

⑸系列企業や、サプライチェーンのビジネス
パートナーを含めたサイバーセキュリティ対
策の実施及び状況把握

3. リスクを踏まえた攻撃を防ぐための事前対策
⑹サイバーセキュリティ対策のための資源（予

算、人材等）確保
⑺ITシステム管理の外部委託範囲の特定と当

該委託先のサイバーセキュリティ確保
⑻情報共有活動への参加を通じた攻撃情報

の入手とその有効活用のための環境整備

⑵予防

4. サイバー攻撃を受けた場合に備えた準備
⑼緊急時の対応体制（緊急連絡先や初動対応

マニュアル、CSIRT７））の整備、定期的かつ
実践的な演習の実施

⑽被害発覚後の通知先や開示が必要な情報
の把握、経営者による説明のための準備

⑶被害低減
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象となるため、従業員全員のセキュリティ意識を高めておかない
と、マルウェアに感染する可能性が高まってしまう。教育は責任
者やリーダー層だけでなく、全ての従業員を対象にすることが不
可欠である。

⑵予防

サイバー攻撃の予防のポイントとなるのは「マルウェアを組織
内に入れない」こと、「組織内に入れてもマルウェアを活動させな
い」ことの二点である（表5）。

マルウェアを組織
内に入れない

①マルウェア対策ソフトをインストールし、定義ファイルを最新にしておく
②役職員にサイバー攻撃に関する教育・訓練を実施

…標的型攻撃メールなどは必ずしもマルウェア対策ソフトで検知できるものではなく、万全の対策とはいえないため、「サイ
バー攻撃の兆候に気づかせる」ことが重要である
【標的型攻撃メールの着眼点の例】
◦フリーメールアドレスから送信されている　　　　　◦署名の内容が誤っている
◦日本語の言い回しが不自然　　　　　　　　　　　◦日本語では使用されない漢字が使用されている
◦これまで届いたことの無い公的機関からのお知らせ

組織内に入れても
マルウェアを活動
させない

①サーバ、端末等のセキュリティパッチを確実に運用すること
②侵入検知システムの導入

…マルウェアはソフトウェアの不具合を突いて行動することがあるため、セキュリティパッチを適切に適用し、マルウェアが行動
できない環境を作ることが重要である
また、ファイアウォールでブロックしきれない攻撃を検知するための、侵入検知システムも有効である

【表５】サイバー攻撃予防のポイント

【表６】緊急対応の標準的な手順

大項目 小項目 実施内容

①検知 責任者・
上長への連絡

サイバー攻撃の疑いを持った場合、その事実を所定の連絡ルートに沿って迅速に責任者まで報告する。その
際、「疑いを持った状況」「疑いを認知した日時」を併せて報告する

②初動対応

ネットワークからの遮
断・システムの停止

被害の拡大を防ぐため、該当のパソコンのネットワークからの遮断、感染の恐れがある情報システムの停止
などの処置を行う
業務委託先のシステムにも影響が及ぶ場合は、自社同様に、ネットワークからの隔離等の処置を行わせる

ログ、状況の保全
（いわゆる
「現場保存」）

被害を受けたパソコンなどは、電源を切り、そのままの状態で保管する。ログを取得している場合は、併せて
保管する
後日の調査や分析のために必要となるため、被害を受けたパソコン等は隔離保管する

③調査・分析
影響範囲の特定 サイバー攻撃により被害を受けた範囲を通信ログやヒアリング等で特定する

外部への情報漏えいが確認できた場合、漏えいしたデータの特定も行う

原因究明 ログの分析、被害を受けたパソコンやデータの分析、不正アクセスの痕跡の確認等の原因究明を行う

④被害者への通知・
情報開示

情報漏えいが発生した場合、被害者に漏えいの事実を通知する。漏えいによる影響が広範囲に及ぶと考えら
れる場合は、ホームページでの情報開示や記者会見による公表を行う
犯罪性がある場合は警察へ届け出る。必要に応じて、所管省庁等へ報告する
報告先や公表基準（要否、時期、対象等）については、あらかじめマニュアル化しておく

⑤復旧・
再発防止

復旧
感染したパソコンとは別のパソコンを用意し、OS、アプリケーションのインストール及び、バックアップデータ
を復元する。復元するデータは事前にマルウェアのチェックを行う
なお、ネットワークへの接続は、組織内にマルウェアが残っていないことが確認できてから行う

再発防止 再発を防止するため、被害情報を社内周知する
社内教育マニュアルを改定し再教育を行う

⑶被害低減

サイバー攻撃の手段は日々進化しているため、あらゆる攻撃手
段に対して先回りして予防することは困難である。特に標的型攻
撃は、「成功するまでしつこく攻撃する」という特徴があり、メール
の文面も巧妙化しているため、予防のみでは十分とはいえない。
いかにして、攻撃を受けた際に迅速に対応し、被害を最小限に抑
えるかが重要となることから、サイバー攻撃を受けたときの緊急
対応の手順を定め、研修・訓練によって役職員に浸透させること
も必要である（緊急対応の標準的な手順は表6のとおり）。
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注）
　　　　　　
1)マルウェア：悪意のあるソフトウェアの総称
2)デジタルフォレンジック：コンピュータなどの電子機器に残る記録を収集・分析

し、証拠性を明らかにする手段や技術の総称。犯罪捜査等に利用されている
3) IDS：Intrusion Detection Systemの略称で、サイバー攻撃等の侵入を検知・

検出するシステムをいう
4) IPS：Intrusion Prevention Systemの略称で、サイバー攻撃等の侵入を防御

するシステムをいう。一般的に、IDSの機能とともに、疑わしいアクセスを自動的
に遮断する機能を持つ

5) WAF：Web Application Firewallの略称で、Webサイト上のアプリケーショ
ンに特化したファイアウォールをいう。Webサーバの前面に配置して通信を解
析し、Webアプリケーションの脆弱性を突いた攻撃からWebサイトを守る

6)CISO(Chief Information Security Officer)：経営陣の一員、もしくは経営
トップからその役を任命された、情報セキュリティ対策を実施する上での責任者

7) CSIRT(Computer Security Incident Response Team)：コンピュータセ
キュリティにかかるインシデントに対処するための組織の総称。インシデント関
連情報、脆弱性情報、攻撃予兆情報を常に収集、分析し、対応方針や手順の策
定などの活動を行う。（日本シーサート協議会HPより）

〈ニューリスク〉サイバー特集

特にポイントとなるのは、攻撃が疑われた段階で社内報告・初
動対応を開始することである。例えば、標的型攻撃メールと気づ
かずに添付ファイルを開いてしまい、半年後に外部からの指摘で
サイバー攻撃を受けていた事実に気づくケースも発生している。

また、緊急対応を行う組織であるCSIRTを整備する企業も増
えている。日本シーサート協議会が公表している「CSIRT人材の
定義と確保Ver.1.0」では、CSIRTのパターンを表7のとおり例示
している。例Aから順に専門性が高くなり、例Dでは「学術機関、
政府機関、法執行機関など」を対象としている。

　

IT系子会社もしくは情報セキュリティ専門部門を有しない企
業においてCSIRTを整備する場合は、上記パターン例Aのよう
に総務部門を主体としてCSIRTを整備することになろう。

パターン例AにおけるCSIRTの役割は、「社内で情報共有はす
るが、システム維持についてはベンダーに任せる。インシデント
発生時のミッションとしては、自社として守るべき優先順位の判
断を行う。最低限の自警団の機能として活動する。手に負えなく
なった場合には、外部機関（セキュリティ専門ベンダー等）に支
援を要請する。」とされている。つまり、CSIRT（例A）を構築する
場合、CSIRTに求められる役割は、セキュリティ専門ベンダーを
はじめとする外部機関との連携が大きな要素であり、以下のよう
なマネジメントスキルを考慮した人材選定が肝要となる。

◦ベンダーと会話できるスキル
◦社内情報共有としてベンダーの言葉を伝えられるスキル
◦優先順位を決定できるスキル

なお、平時よりCSIRTを設置し、アクセスログの監視等を実施
している企業もあるが、多くの企業では、システム部門を中心に、
有事の際にCSIRTを立ち上げることとしているようである。もっ
とも、いかに手順や組織を整備しても、従業員がこれに従って、
行動できなければ意味がない。そこで、CSIRTまたは周辺の要員
を対象とした訓練を定期的に実施することが望まれる。組織規
模が大きくない企業においてCSIRTの組成が難しい場合、緊急
時には速やかに役割分担を行い対応に当たることができること

が望まれる。従業員の過失に起因して攻撃を受けた場合、自身へ
の責任追及等の恐れから、迅速な報告がなされないことも想定
される。迅速に報告・共有を行うことの重要性を、継続的に周知
徹底させることも求められる。

　

６	おわりに
今や、規模・業種等に関わらず、あらゆる企業がサイバー攻撃

のリスクにさらされている。一方で、サイバーリスクを自社にとっ
てのリスクと認識し、十分な対策を講じている企業は決して多い
とはいえない。

サイバーリスク対策は、自社を守るだけでなく、消費者や取引
先に迷惑をかけないという社会的責任を果たすことでもあり、
経営層のリーダーシップのもとで取り組むことが不可欠である。
自社として何ができており、何ができていないのかを特定した
上で、難易度の高い対策は外部専門家の支援も受けつつ、着実
に対策を進めていくことが、全ての企業に求められているのであ
る。

　以上

【表７】CSIRTのパターン

（出典：「CSIRT人材の定義と確保Ver.1.0」（日本シーサート協議会））

パターン 定義

例A 総務部門等を主体として構築・運用されているCSIRT

例B IT系子会社、または情報セキュリティに関する専門部門を
主体として構築・運用されているCSIRT

例C IT系、セキュリティベンダー系企業において構築・運用され
ているCSIRT

例D その他(学術機関、政府機関、法執行機関など)
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〈ニューリスク〉サイバー特集

デロイト トーマツ リスクサービス株式会社
サイバーリスクサービス 
コンサルタント　 　 　 　 　 　 武

た け す え

末 崇
たかし

 氏

１	はじめに
情報システムにおけるセキュリティ対策の重要性が指摘され

て久しいが、ニュース等でも報道されているとおりサイバー攻撃
による不正ログインや情報流出などのサイバーインシデント１）は
日常的に発生している。企業にとってインシデントの発生は、被
害に遭ったシステムの停止だけではなく、第三者に被害が及ん
だ場合の金銭的補償や自社システムへの再発防止策の実装な
ど、直接的な金銭の負担が大きく、サイバーリスクは事業継続を
困難にする経営課題のひとつとして認識されてきている。このよ
うな背景から、サイバーセキュリティ対策に関するガイドライン
が政府系組織や業界団体などから多く発信されているが、攻撃
側と防御側は常にイタチごっこの状態であり、インシデントの発
生をゼロに抑えるのは極めて困難といえる。

高度化したサイバー攻撃を未然に防ぐことが困難になってき
ている現実から、昨今のサイバーセキュリティ対策は、「予防」と

「発見」、「事後対応」の三つに分けて考えられるようになってき
ている。従来はサイバー攻撃そのものを防御する「予防」的な対
策が中心であったが、インシデントの発生や兆候をいかに早く
発見するかという「発見」的対策と、発見したインシデントを速
やかに収束させるための「事後対応」に重点がおかれるように
なってきている。

本稿では、「事後対応」にあたる「インシデント対応」の全体
像とインシデントの原因や影響を特定するための手法である 

「デジタル・フォレンジック」について筆者の私見も交え解説し、

サイバーインシデントを速やかに
収束させる「事後対応」の重要性
～原因究明のためのデジタル・フォレンジック～

最後にインシデント発生時のコストへの対応策の一つである 
サイバー保険について述べる。

２	インシデント対応
インシデント対応とは、発生したインシデントの原因と影響範

囲を特定することで脅威を排除し、平時の環境に復旧（収束）さ
せることである。インシデントの発生から収束までが長期化した
場合、提供中のサービスの停止や業務の中断などによる直接的
な被害が考えられる。発生したインシデントに対して受付から
優先順位の判断、原因究明までを迅速に行う体制によって、短
期間で平時の状態に回復させることが可能となる。

⑴インシデント対応フロー

実際にインシデントが発生した場合の対応について、インシデ
ント発生から収束までの流れについて説明する（次頁図1）。

①検知/連絡受付
「発見」的対策によるインシデントの検知や外部からの通報な

どによって、インシデントの発生を認識する。これらインシデン
トの発生がインシデントの対応を行う組織〔一般的にはCSIRT

（Computer Security Incident Response Team)と呼ば
れる〕に連絡されることでインシデント対応が始まる。
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〈ニューリスク〉サイバー特集

②トリアージ（初動対応）
連絡されたインシデント（この段階では、セキュリティイベント

と呼ばれることもある）の種類を判断し、その対応優先度や対
応方針を決定する。連絡されるインシデントは誤検知のものや
インシデントの兆候、未遂のものも多いため、慎重に見極めるこ
とが肝要となる。

③デジタル・フォレンジック
トリアージの結果、「インシデントとして対応すべき」と判断し

た事象に関して、デジタル・フォレンジックを実施することで、イ
ンシデントの原因と影響範囲の特定を行う。

④報告
インシデントの発生事実と対応状況に関してステークホル

ダーに報告する。報告の範囲や内容については都度検討を行う
が、社会的影響が大きい場合などは新聞などのメディアを利用
することも検討する必要がある。

⑵実効性のあるインシデント対応体制構築のポイント

前述したように、サイバーインシデントは日々発生しているが、
インシデント対応マニュアルが整備され機能している企業は多
くないと感じる。インシデント対応体制の評価や実際にインシデ
ントが発生した企業にヒアリングを行うと、「インシデントとして
処理すべきかどうか判断できない」、「エスカレーションの順や
担当者の連絡先が不明」などの問題が散見されるのである。そ
の原因として、そもそも守るべき資産が明確になっていない、構
築した体制が企業の実態に即していないなどが考えられる。こ
こでは、実効性のあるインシデント対応体制を構築するための
ポイントを例示する。インシデントの対応に時間を要するほど、
企業に与えるダメージが深刻化するおそれがあるため、自組織
における次の状況がどうなっているか、確認されることをお勧め
する。

①インシデント対応マニュアルの整備
インシデントの対応を行うための体制や手順、判断基準が明

確化されていなければ、対応に時間を要するのは自明の理であ
る。マニュアルにはインシデント対応のフローが記載されること
になるが、受付から報告までの登場人物やそれぞれの目的につ
いて明確にしたものを整備し関係者に周知しておくことが望ま
れる。

②定期的なインシデント対応演習
インシデント対応マニュアルに記載したフローが機能すること

を定期的な演習などによって確認しておくことが望まれる。
演習の方法は、机上のものから実機を利用したものまであ

るが、実際に起こり得るインシデントシナリオを複数作成し、ス
テップバイステップで確認していくことが望まれる。

③外部連絡窓口のリスト化
インシデントの内容によっては高度な専門知識が必要となる

場合もある。外部専門組織に対応を依頼することも想定し、連
絡先や依頼のための契約や書類についてもあらかじめ準備して
おくことが望まれる。

また、システムやネットワークの管理を外部委託している場合
は、その担当窓口や連絡先についても整理しておく必要がある。
加えて、インシデントの内容や、事業によっては、監督官庁に報
告する義務を伴う場合もあるため、合わせて情報のリスト化が
望まれる。

④情報資産の把握
情報資産として顧客情報、新製品開発情報、経営計画など自

組織にとって守るべき情報は何かを定義し、それらの情報資産
が保存されているシステムやアクセス権などをあらかじめ把握し
ておくことが望まれる。そうすることで、インシデント発生時の調
査で、影響範囲を効率的に絞り込むことが可能となる。

【図1】インシデント対応フロー例
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⑶原因と影響範囲の特定

インシデントを収束させるためには、インシデントの内容を把
握し原因を特定する必要があるが、そのために明らかにしなけ
ればならないことが複数ある（図2）。このプロセスの手法のひと
つである「デジタル・フォレンジック」について次項で解説する。

３	デジタル・フォレンジック
デジタル・フォレンジックのフォレンジックとは、元は司法解剖

を意味し、死因を特定する技術である。司法解剖や鑑識による科
学的な捜査を通じて証拠を集め、犯罪がどのように行われたか
を明らかにする行為で、警察ドラマで描かれる行為をイメージい
ただきたい。デジタル・フォレンジックは、その考えをコンピュータ
に転用したものであり、サイバーインシデントや電子機器を用い
た不正の調査の際に電子機器にある証拠の保全と分析を行う
一連の手法、技術を指す。ITの普及にともない犯罪のデジタル化
も進んでいるため、サイバー犯罪や情報漏えい、不正会計などの
調査手法としてデジタル・フォレンジックが活用されている。

デジタル・フォレンジックは調査対象や目的によって、解析方
法が異なるため、適用範囲は広く、調査するためには幅広い専
門知識が要求される。例えば、PCのマルウェア２）感染の調査
の場合、感染PCの調査だけではなく、PCの調査で判明した事
象の裏付けや不足情報を補完するために、ネットワーク機器や
関連するサーバの調査を行うこともある。このように、サイバー
インシデントの原因や影響範囲の特定には複数の収集可能な 
情報を組み合わせて、多面的な分析をすることが求められるの

である。調査対象によってデジタル・フォレンジックの種類がいく
つかあるが、代表的なものを以下に例示する。

①コンピュータ・フォレンジック
PC内の主記憶装置（HDDやSSD）、メモリのデータを解析す

ること。OSやアプリケーションのログ、ファイルの内容を解析す
ることで、PCで行われた不正操作などを調査する。

②モバイル・フォレンジック
モバイル機器（携帯電話やスマートフォン）のデータを解析す

ること。特にスマートフォンは機能や性能はPCと遜色なく、さま
ざまな情報が収集できるため、その解析手法が研究されている
領域である。

③ネットワーク・フォレンジック
ネットワークトラフィック（インターネットなどのネットワーク

を通じて送受信される情報）を解析すること。ネットワークトラ
フィックや関連する機器のログは改竄（かいざん）が困難である
ため、不正通信の検出がしやすい特徴がある。

⑴デジタル・フォレンジックでわかること

デジタル・フォレンジックを行うことで、さまざまな情報を得る
ことができる（次頁図3）。例えば、ファイルシステムの情報から、
PCにマルウェアのファイルがいつ作成されたのか、ブラウザ履
歴から、マルウェアの感染元やマルウェアに感染したPCに対し
て命令を出すサーバ（次頁図３内の「C&Cサーバ」）へのアクセ
スがわかることもある。また、削除されたファイルやディスクの
未使用領域から、攻撃者が残した痕跡を発見することもある。 

【図2】インシデントの特定に必要な5W1H

「デジタル・フォレンジック」によって、インシデントの詳細な
内容と発生原因の究明が可能

〈コメント〉
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攻撃者は巧みに不正操作の痕跡を消そうとするが、そのような
操作はシステムに不自然な形として記録され、調査の際のヒント
になる。デジタル・フォレンジックでは、このようなPCに残ってい
る情報を組み合わせ、PCで行われた操作を解明することで、イ
ンシデントの原因究明や影響範囲の特定を行う。

⑵デジタル・フォレンジックのプロセス

デジタル・フォレンジックの基本的なプロセスは「収集」、「検
査」、「分析」、「報告」の四つに分けて考えられる（図4）。まず、「収
集」のフェーズでは、発生したインシデントの内容や発覚の経緯
などの把握した概要から、被害の対象となったPCやサーバなど
インシデントに関連している機器を特定・確保し、データの保全
を行う。「検査」のフェーズは分析に向けた準備段階で、収集した

情報から仮説を立て、それに基づいた調査範囲を決定する。「分
析」フェーズは実際に分析を行う段階で、ファイルのタイムライン
や各種ログの分析などを行う。そして「報告」のフェーズで、分析
した結果から特定できたこと判明した事実についてまとめる。

⑶デジタル・フォレンジック調査を成功させるため
のポイント

我々が実際にインシデント対応を行う際に、調査をするため
に必要な情報が残されておらず原因の特定に長期間を要する
ケースや、原因の特定に至らないケースが多々ある。ここでは、イ
ンシデントが発生する前提でデジタル・フォレンジックの際に事
前に準備しておくポイントについて述べる。

【図4】デジタル・フォレンジックのプロセス
（出典：特定非営利活動法人デジタル・フォレンジック研究会『証拠保全ガイドライン第５版』（2016年4月）を
基にデロイト トーマツ リスクサービス作成）

【図3】デジタル・フォレンジックでわかること（例）

どのような操作を行なったかを特定するには、複合的な調査が必要に
なり、調査側の技術知識と経験が要求される

〈コメント〉

プロセスの起点となる「情報収集、証拠保全」が重要な位置付けを占める〈コメント〉

〈
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〈ニューリスク〉サイバー特集

①ログの記録、保管
調査では、さまざまな機器のログを分析するが、ログが記録さ

れていない、どこにあるのか特定できないというケースがある。想
定されるサイバーインシデントのシナリオを検討し、その中で調
査対象となり得る機器を特定、必要なログを記録することが望ま
れる。ログの保存期間について、よく議論になるが、「サイバーセ
キュリティ経営ガイドライン」（参考文献５））には最低でも半年、1
年以上が望ましいと記載されている。同ガイドラインはその他セ
キュリティ対策に有用な情報があるため、一読されることを推奨
する。

②取得するログの項目の明確化
ログを記録して1年保管することと記載したが、闇雲にログを

記録していればよいわけではない。よくある失敗例としては、被
害にあったPCのIPアドレスまでは特定できたが、どのPCが該当
するIPアドレスのものか特定できないなどがある。また、調査の
目的によって必要となるログおよびログの項目が変わってくる。
想定したインシデントシナリオを調査に必要な項目（たとえば、
日付、送信元IPアドレス、ホスト名）がもれなく記録されるよう明
確に定義することが望まれる。

③機器の時刻同期
これもログに関することだが、各調査対象機器の時刻設定が

同期されていない場合、調査に非常に時間がかかったり、ミス
リードしたりすることになる。調査の手法として、複数の機器か
ら得られた情報をタイムスタンプによって相関分析するため、時
刻の同期を厳格に行っておくことが望まれる。

④情報資産の保管場所やアクセス権限の管理
インシデントの連絡があった際に事象の重要度を速やかに判

断し、調査対象の優先度を決めるために、顧客情報、製品開発
に関する情報、経営計画など、漏えいや毀損（きそん）が企業に
とってビジネス的なインパクトがある情報を整理（機密情報の
定義）し、それがどこに保存され、誰にアクセス権が設定されて
いるのか整理（アクセス権管理）しておくことが望まれる。

４	調査に要するコストとその対応策
インシデント発生時には、デジタル・フォレンジックによる調査

が必要になるが、専門的な知識が求められるため、自組織でデ
ジタル・フォレンジック体制を構築できるのは一部の大企業に
とどまる。外部からのサイバー攻撃によって個人情報が漏えい
した場合など、多額の調査費用に加え、損害賠償を請求される 

おそれもある。また、インシデントの原因を特定し、それを踏ま
えた再発防止策を打ち出すことで信頼回復に努めることも必要
で、それらの費用も発生する。

インシデント発生時の費用への対応策の一つとして「サイ
バー保険」が挙げられる。サイバー保険では、サイバー攻撃に
よって発生した逸失利益や情報漏えいに対する賠償のほか、事
故発生時のデジタル・フォレンジック調査に要する費用などが
補償される場合があるため、企業のインシデント発生時の負担
軽減に寄与することが期待される※。ただし、サイバー保険はも
しものための備えであり、従前までのセキュリティ対策を実施す
ることは前提であり、また、インシデントの発見から収束までの
期間を短くするため、本稿で述べたような事前の準備を行って
おくことが望ましいことはいうまでもない。

※サイバー保険の契約内容により補償される内容・範囲が異なるため、
詳細については自社の契約を確認されたい。

繰り返しになるが、サイバー攻撃の高度化とITの普及、デジタ
ルデバイスの増加もあいまって、インシデントを完全に防ぐこと
は困難な状況である。セキュリティ対策の実施とインシデントの
発生に備えた体制構築を進めるとともに、残存リスク移転の選
択肢としてサイバー保険を検討することが望まれる。

以上

参考文献・資料等

１）一般社団法人JPCERTコーディネーションセンター「インシデントハ
ンドリングマニュアル」2015年11月26日

２）一般社団法人JPCERTコーディネーションセンター「インシデント対
応マニュアルの作成について」2015年11月17日

３）羽室 英太郎・國浦 淳『デジタル・フォレンジック概論』東京法令出版、
2015年

４）Jason T. Luttgens , Matthew Pepe , Kevin Mandia 『インシデ
ントレスポンス 第3版』政本 憲蔵 ・凌 翔太 監訳、日経ＢＰ社、2016年 

５）経済産業省「サイバーセキュリティ経営ガイドライン　付録Ｂ−２ 技術
対策の例」2015年12月

注）
　　　　　　
１）サイバーインシデント

情報および情報システムを利用する上でセキュリティ上問題となる事象
２）マルウェア

悪意のあるソフトウェアの総称
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運輸安全

「運輸事業の安全に関する
シンポジウム2016」
開催報告 株式会社インターリスク総研

交通リスクマネジメント部
交通リスク第一グループ
上席コンサルタント　　吉

よ し だ

田 利
と し ひ で

秀

１	はじめに
2016年10月24日、国土交通省主催による「運輸事業の安全に

関するシンポジウム2016」（以下「シンポジウム」）が昭和女子大
学人見記念講堂で開催された（図1）。当日、会場には運輸事業
関係者を中心に、1,200人を超える多くの聴講者が訪れた。

当日は「運輸安全マネジメント制度導入後10年の総括と今後
10年の方向性について」をサブタイトルとして、国土交通省大
臣官房危機管理・運輸安全政策審議官の東井芳隆氏からの報
告、早稲田大学理工学術院教授の小松原明哲氏による基調講
演、西武鉄道株式会社取締役常務執行役員の飯田則昭氏、し
ずてつジャストライン株式会社専務取締役の風間直幸氏、ヤマ
ト運輸株式会社取締役常務執行役員の臼井祐一氏より、それ
ぞれ運輸安全マネジメント制度に取り組んできた効果や今後の
課題について報告があった。

その後「運輸安全マネジメント制度の今後の展開について」を
テーマにパネルディスカッションが行われ、損害保険会社からも 

三井住友海上火災保険株式会社の執行役員自動車保険部長・
大知久一氏がパネリストとして参加した。

本稿では、シンポジウムの概要を報告するとともに、運輸安全
マネジメント制度の今後の方向性の概説と、運輸の安全を確保
するための課題について整理した。

　

２	国土交通省による10年間の総括
シンポジウムでは運輸安全マネジメント制度導入から10年を

振り返り、総括する形で最初に国土交通省から報告があった。
「運輸安全マネジメント制度」は運輸事業者と行政（国土交通
省）が一体となって、運輸の安全性を向上させていくための制度
で、2005年、福知山線脱線事故など社会の注目を集めるような
大きな事故・トラブルが多発したのを受け、2006年「運輸の安全
性向上のための鉄道事業法等の一部を改正する法律」が施行
されてスタートしたものである。

国土交通省大臣官房危機管理・運輸安全政策審議官の東
井芳隆氏からの報告（次頁図２参照）では、運輸事業者が運輸
安全マネジメント制度に取り組んだ結果、交通事故や交通事故
による死傷者が大きく減少したこと、支払いを受ける保険金が
減少することにより、以降の保険料が減少するなど自動車保険
料低減の観点からも大きな効果があったことなどが報告された

（次頁図3）。
また、今後の運輸安全マネジメント制度の方向性として、運輸

安全マネジメント制度の趣旨に沿って安全管理体制を構築し、
自律的に運用している事業者に対しては「さらなる安全性の向
上に向けたスパイラルアップを支援すること」を、また安全管理
体制の構築が途上にある事業者に対しては「運輸安全マネジメ
ント制度の理解の促進を図りつつ、安全管理体制構築に向けた
取組を支援すること」を提示した。

一方、検討課題として、運輸安全マネジメント制度で取り組【図1】会場の様子

運
輸
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むべき項目として挙げられている「内部監査」について、大規模 
事業者に比べて中小規模事業者の取組状況が著しく低いことを
指摘したうえで（次頁図4参照）、現在推奨している手法（内部監
査担当者による経営者に対するヒアリングの実施など）は中小
規模事業者にはなじまず、事業規模に合った手法を考える必要
があるとの認識が示された。また、民間の知見を活用するため、
損害保険会社等との連携を考えていることなどが明かされた。

インターリスク総研では運輸安全マネジメント制度に基づく
コンサルティングのため運輸事業者を訪問し、取組状況をヒア
リングする機会が多い。「内部監査」に関しては、必要性は理解
しているものの「どのように実施したらよいか分からない」、「経
営層に対してどのように検証をしていったらよいか分からない」
などの悩みを抱えている事業者が多いことを実感している。最
初から完璧な監査を目指すのではなく、まずは一通り経験して
みて、不足している点や改善すべき点を洗い出しながら、次のス
テップとしてレベルアップを図っていくことが望ましい、とアドバ
イスしているものの、「最初の一歩」がなかなか踏み出せずにい
る事業者が多いのも事実である。

　
　
　　
　

【図2】国土交通省大臣官房危機管理・運輸安全審議官
の東井芳隆氏による報告の様子

【図3】運輸安全マネジメント制度の効果　　　　　　　　　　　　　　（出典：国土交通省「運輸安全マネジメント制度10年の成果と課題」）
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３	基調講演
早稲田大学理工学術院教授の小松原明哲氏による基調講演

では、運輸事業が安全を確保するために難しい点として、「事業
空間の管理・標準化が困難なこと」、「経営管理側からのリアル
タイムの現場支援がしにくいこと」が挙げられ、よって現場の運
転者の判断に頼らざるを得ない点がある、と整理したうえで、利
用者の安全を確保するためには、会社として組織的に運転者を
支援する取り組みが必要なことを指摘し、そのために運輸安全
マネジメント制度が有効であると評価した。　　

一方、事業の安全性に影響を与えるさまざまな要素への取り
組みとして、たとえばテロや大地震など、突然発生する社会・自
然要因のリスクに対しての防備が十分であるか、生産年齢人口
減による採用難という人的リスク要因に対していかに向き合っ
ていくか、なども考えていかなければならないとの指摘がなさ
れた。

４ 各運輸事業者からの報告、
パネルディスカッション

各運輸事業者からの報告およびパネルディスカッションの概
要は次のとおりである。企業における安全管理施策で重要なこ
とは「継続」だということが、パネリストの皆さまの共通した意見
であった。

●各運輸事業者が運輸の安全を確保するために工夫して
いる点

▶︎事故やヒヤリ・ハット情報を集積してデータベース化し、
情報共有している

▶グループ会社や協力会社にも運輸安全マネジメント制度
の考え方が普及するよう、合同会議の実施や人事交流を
図っている

▶大地震など災害発生時に早く復旧させることができるよ
う、BCP 訓練に取り組んでいる

●取り組みを続けるにあたり悩んでいる点
▶継続的取り組みの裏に潜む「マンネリ化」への対応
▶ PDCA サイクルをスパイラルアップさせていく方策

●新たな対応が必要と認識している点
▶乗務員の高齢化、要員不足への対応

【図4】運輸事業者における運輸安全マネジメント制度への取り組みの充足率の推移
（出典：国土交通省「運輸安全マネジメント制度10年の成果と課題」）

●運輸安全マネジメント制度に基づく国土交通省の評価項目
⑴ 経営トップの責務
⑵ 安全方針
⑶ 安全重点施策
⑷ 安全統括管理者の責務
⑸ 要員の責任・権限
⑹ 情報伝達及びコミュニケーションの確保
⑺ 事故、ヒヤリ・ハット情報等の収集・活用
⑻ 重大な事故等への対応
⑼ 関係法令等の遵守の確保
⑽ 安全管理体制の構築・改善に必要な教育・訓練等
⑾ 内部監査
⑿ マネジメントレビューと継続的改善
⒀ 文書の作成及び管理
⒁ 記録の作成及び維持
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パネルディスカッションに参加した三井住友海上火災保険株
式会社から、「損害保険会社から見た状況として、安全に対する
中小規模の運輸事業者の意識は高まってきているものの、取り
組みの進度に違いが現れているように感じており、どのように取
り組んだらよいのか悩んでいる経営者も依然として多いのでは
ないか」との指摘があった（図5）。

　

５ 運輸の安全を確保するための
今後の課題

パネルディスカッションで議論された内容等を踏まえ、運輸
安全マネジメント制度の今後の方向性、運輸の安全を確保する
ための課題について整理をした。

⑴運輸安全マネジメント制度のさらなる普及・啓発

運輸安全マネジメント制度発足から10年が経過し、事故削減
の効果が確認された。

一方これまで制度の浸透が進んでいなかった中小規模事業者
に対しては、当制度に取り組むことの効果を示しながらさらに普
及・啓発に努めることが必要であろう。また既に取り組みを進め
られている企業においても、「マンネリ化」や「スパイラルアップ」
で壁にぶつかっている状況も想定される。一定の効果が現れた
のち、さらにどのようなことに取り組んでいったらよいのかに関し
て、継続的に考えていかなければならない。

　
⑵安全統括管理者の役割拡充

運輸安全マネジメント制度では、社内の安全管理体制の適切
な運営、事業者内部への安全最優先意識の徹底を実効的なも
のとするため、「安全統括管理者」を置き、輸送の安全を確保す

注）
　　　　　　
1）国土交通省、民間のリスクマネジメント会社、運輸関係団体などがメンバーとな

り、中小規模の運輸事業者に対する運輸安全マネジメント制度の普及・啓発活
動を行っている

るための管理業務を統括管理するよう求めている。安全のプロ
フェッショナルとして、安全統括管理者が交通事故防止だけで
なく、企業の安全管理全般で活躍できるような企業統治上のし
くみを構築することも考えられる。

⑶新たなリスクへの対応

運輸安全マネジメント制度には「重大な事故等への対応」と
いう項目があり、交通事故発生時の対応手順を明確化すること
や、訓練を実施して対応力を高めることが求められている。これ
に加え、大地震や洪水など想定される自然災害への対策や、テ
ロなど、これまで発生したことがないリスクへの対応についても
考えておかなければならない。テロ対策は社会的に求められて
いることと認識している、との発言もあった。事故の再発防止策
だけでなく、未然防止策も重視しなければならない。

　
⑷運輸事業者以外の知見活用

事故防止という観点から、運輸事業者のみならず、それ以外
の事業者のノウハウを手本とすることも有効と考えられる。たと
えば工場におけるリスクマネジメント手法、保険会社における 
リスクマネジメント手法などから効果的と思われる手法を洗い
出し、運輸事業の各業務の中に取り入れてみるといった工夫も
有用であろう。

６	おわりに
インターリスク総研では国土交通省より認定を受け、運輸安

全マネジメント制度の浸透・定着のために効果的なセミナー（認
定セミナー）を2013年より全国各地で実施してきた。今年度は

「運輸安全マネジメント普及・啓発推進協議会」1）の幹事を務
め、同制度のさらなる普及・啓発活動の活性化を目指している。
今後、中小事業者を対象とした新たな運輸安全マネジメントセ
ミナーを各地にて実施していく予定である。企業の運輸安全マ
ネジメント制度の運用に関する各種コンサルティングサービス
も用意し、1社でも多くの事業者に運輸安全マネジメント制度が
浸透するよう、お役に立ちたいと考えている。

以上

【図5】パネルディスカッションの様子
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近年の化学産業における
災害と保安力評価

１	はじめに
2010年以降、国内の化学工場では従業員や消防職員が死亡

する重大事故が連続して発生しており、行政や産業界のそれぞ
れが同様事象の再発防止に向けた取り組みを行っている。ま
た、欧米においても化学安全に対応した法規が整備される反
面、21世紀に入り、市民や環境に大きな被害を及ぼす事故が発
生している。

充実した安全基盤があると考えられてきた化学産業におけ
る、これらの事故に関する調査結果では、事故を引き起こす要因
の一つとして「経営層の安全に対する責任」が指摘されている。

本稿では、近年の事故の特徴や事故防止への経営層の責
務に関する国際的な議論に触れたうえで、保安力向上センター

（以下「センター」）が進めている「保安力評価」について紹介
する。

２	再発型事故の続発
1980年代には化学反応が熱的な制御を失ったことによる、

反応容器内の温度や圧力の急上昇を伴った反応暴走による
事故が続発した。当時はこれらの事故防止を目的とした研究
が進み、化学物質や反応の熱危険性を評価するための機器も
次々と開発され、反応暴走による重大な事故は急速に低減し
た。

しかし、反応暴走による事故がほとんど発生しない時期が続
くにしたがい、反応危険性の専門家が育たなくなった。その結
果、近年では化学反応の異常事態に適切に対応できなかった

国立研究開発法人 産業技術総合研究所
安全科学研究部門 客員研究員

特定非営利活動法人 安全工学会・保安力向上センター
センター長

若
わ か く ら

倉 正
ま さ ひ で

英 氏

ことに起因する火災爆発事故が連続的に発生するようになっ
た。1)

また、反応暴走に起因する事故以外にも粉じん爆発などの過
去の再来となる事故が増加傾向にある。

３	老朽化による事故リスク
先進諸国の設備産業が抱える大きなリスクは設備や機器の

高経齢化であろう。欧米の産業界の問題意識を背景にOECD
（経済協力開発機構）化学安全ワーキンググループが主体と
なり、化学設備の高経齢化に対するプロジェクトチームが立ち
上げられている。プロジェクトの中間報告では、EU全体の重大
化学事故の28％が設備劣化に起因するとしている（MARS：
major accident reporting system　EU加盟国に義務付
けられている重大事故報告システム）。

国内では、後述する保安力評価により石油化学、化学、石油
精製や鉄鋼など設備産業の実態が把握されており、現場からは
製造設備だけではなく工場建屋を含めて、高経齢化によるリス
クの増大が指摘されている。

保安力評価により抽出されたそれらの例を次に示す。

◦多くの事業所で配管はラインが長く老朽化について全て
の点検は困難で、設備点検技術の開発や現場での検知
能力の向上も必要である

◦主要設備では一定の補修が行われているが、ポンプなど
周辺機器や配管の老朽化対応が課題である

◦主要配管の老朽化への抜本的対応には生産の長期間休
止も必要で、容易ではない
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◦生産設備以外の建屋の老朽化では地震による被害も予
想されるが、後回しにされがちである

◦設備の老朽化はリスク評価が難しく、事故やトラブルの 
発生した設備への対応が先行する傾向にある

◦老朽化に伴うトラブル対応の増加で、現場では日常業務
へのしわ寄せが生じ、教育に充てる時間がとれていない

◦設備老朽化に対する整備予算がついても、補修要員が
不足し対応が難しい例も少なくない

◦古い設備では突発事故のリスクが増加し、若手による夜
間作業や一人作業に対する不安がある

◦一方、設備老朽化に対応して保全に注力した場合、トラ
ブルが減少して現場に余力が生まれ、技術伝承が進んで
若手のトラブル対応能力が向上するといった事例もある

４ 事故防止に関する
経営層の責務について

欧米では、表1に示すように21世紀に入っても化学産業にお
ける重大事故の発生は止まらず、新たな対応が迫られている。
これらの重大事故の調査結果では経営層の責任が指摘されて
いる。

例えば、表１No.2（以下「表１」は省略しNo.のみ記載）のフラ
ンスの化学工場の爆発事故では、保険支払い総額が15億ユー
ロを超えたうえ、「経営層から従業員までの企業全体の安全文
化に関する理解不足」が事故発生の背景要因と指摘され、フラ

ンスの産業界全体が抱える問題であるとされた。この指摘を受
けて、安全文化意識の向上を目的にフランス産業安全文化研究
所（ICSI）が設立された。その後、産業界や大学、中央ならびに
地方政府、労働組合連合会の支援を受け、大学院生の教育まで
実施する組織に成長している。

No.4、No.5の事故ではいずれも経営層の安全軽視の姿勢が
問われ、前者は米国史上最高額の罰金を科せられている。また、
後者は12億5000万ユーロ以上の損害が発生し、英国で最も損
害額の大きい産業災害とされている。

また、No.5の事故では、英国政府や産業界が連携し、事故報
告に基づいて、安全に関する責任を担う経営層に対し、安全維
持の責任意識を啓蒙する活動を行うとともに、OECDに対し国
際的な取り組みを要請した。OECDの環境部門、経営部門の連
携委員会では、リスクの高い化学物質を取り扱う企業の経営者
を対象に、安全文化醸成へのリーダシップ、リスクの認識、事故
を含めた安全情報の把握、安全に関わる社員の能力発揮などに
ついてチェックリストを作成し、加盟国での活用を呼びかけてい
る。

国内では、特定非営利活動法人安全工学会（以下「安全工学
会」）が、石油化学企業の会長、社長、安全統括役員、さらにはコ
ンビナート地区の工場長との対話を継続的に実施し、それぞれ
の職階の役割や問題意識について意見集約を試みた。特に、権
限と責任に基づいて社長が取るべき行動について整理し、安全
文化醸成への取り組みや、安全を最重要とする企業の行動指
針、そのために必要な業務権限の移譲範囲、人材育成などに関
する提言をまとめている2)。　

【表1】21世紀に発生した重大化学事故

（公開情報を基に筆者作成）
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５	保安力評価
⑴保安力評価検討の背景

我が国では、2003年の油槽所タンク火災、コークス炉ガスタ
ンク爆発、タイヤ工場火災などの化学産業等における事故続発
を契機に、サプライチェーンを含め、我が国の基盤を支える化
学産業等において、このような事故が続発することは望ましくな
いという認識が強まり、経済産業省は関係部局の審議官による

「産業事故対応会議」を設置した。
同会議では2004〜2005年に発生した産業事故100件を分析

し、誤操作・誤判断、マニュアル不備などの人的要因によるもの
が76％を占めることを明らかにした。これらの調査結果に基づ
き、安全に関する経営トップの役割、人的要因に対する安全対
策、設備・部品のリスク管理、事故情報の共有等が産業界に対
して要請されたが、2006年に再び製油所タンク火災、医薬品工
場遠心分離機爆発などの事故や製油所、原子力発電所の安全
に関する法令違反が発生することとなった。これを受けて、2006
年に原子力安全・保安院に研究会（座長　田村昌三東大名誉
教授）が設置され、「安全文化向上を目指す産業保安行政のあ
り方について」の提言を行った。この提言では事業者の安全へ
の自主的な取り組み強化の必要性などが提起され、保安力向上
のための仕組みの検討が開始された。

⑵保安力評価システムの策定

安全工学会では2003年から6年間、経済産業省の委託調査に
おいて、各業界が自主的に活用できる保安力向上ツールとして、
自らが弱点を見いだすための評価手法を検討した。まず策定し
たのは安全文化の評価項目である。項目案の作成にあたって
は、英国を中心に進められてきた安全文化に関する研究、我が
国で発生した重大災害の要因分析、産業分野での安全文化診
断結果や安全優良企業の風土の特徴の分析、原子力発電所の
安全文化に関連するガイドラインなどを横断的に調査した。安
全文化に加えて、製造に関する技術とそのマネージメントシステ
ムで構成される安全基盤項目も策定した。安全基盤項目の策定
では欧米のPSM（Process Safety Management）なども参
照し、日本のプロセス産業の特徴と思われる項目を付加した。

以上の検討の結果、保安力は安全基盤とそれを支える安全文
化により安定するものと定義した。保安力のイメージを図1に示
す。策定した保安力評価項目案は、石油化学コンビナート地区
の事業所等の協力を得て評価を試行し、改訂を進めた。

保安力評価とは、自社の安全レベルを自主的に評価して安全
レベルを向上させる仕組みである。また、保安力評価について 

検討が行われる中で、第三者の視点から自主的な活動を支援す
る枠組みや機関の必要性が指摘され、産業界が保安力評価の
結果や改善成果を共有することにより、産業界の安全レベルの
向上に貢献できると考えられた。

このような考え方を基に策定された保安力評価表の運用を目
的に、当初は石油化学各社の支援を受け、2013年4月1日に保安
力向上センターが設立された。

⑶保安力評価項目3)

①安全基盤
安全基盤は人・組織（マネージメント）、設備、技術によりプラ

ントの安全を向上するための仕組みの体系と定義された。大項
目は10項目であり、その構成を次頁図2に示す。運転、保全、工
事が現場活動の中心であり、他の大項目がそれらを支える構図
である。大項目の内容について簡単に示す。なお、大項目は具体
的な質問項目である小項目の集合であり、小項目ごとに定量評
価する。

ａ）プロセス安全管理（の枠組み）
プラントの安全で最も重要なのは、経営トップが自らの声

で安全理念、基本方針を表明して、それが全社的に浸透して
いることである。

ｂ）プラント安全基盤情報
安全基盤情報は基本的には、設備機器やプロセスの特

性、取り扱う物質などに関する情報、事故やトラブル事例
などである。

ｃ）安全設計
プラントの新設や大規模な増改築工事においては、設計段

階でリスクを抽出して安全を確保すると同時に、プラントのラ
イフサイクル（研究開発、建設、運転、廃棄まで）で設計時の
情報が共有されなければならない。

【図1】保安力の構成イメージ
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ｄ）運転
運転現場で取り扱われる物質や工程、作業の危険性を把

握し、手順書の整備により定常運転のみならず、緊急時に適
切な対応がとれることが求められる。また、協力会社の管理
も重要な課題である。

ｅ）保全
高経齢化設備の多いプロセス産業では保全の重要性は高

まっており、海外に展開している生産施設でも、自前の保全
技術の必要性は高い。

ｆ）工事　
プラント内での工事は設計の意図どおりに施工され、工事

に関連する作業が安全に進められる仕組みが十分機能して
いることが重要である。

ｇ）災害・事故の想定と対応
危険源を特定し、事故やトラブルがおよぼす範囲・被害を

推定して、対応策を検討する。検討は事業所内だけでなく、原
料や製品の輸送時の漏洩等の対応を含め、定期的な訓練が
必須である。

ｈ）プロセスリスクアセスメント
適切な安全性評価手法を用いて潜在危険を洗い出し、緊

急時も想定した対策の検討が求められる。
ｉ）変更管理

設備の高経齢化や製品周期の短期化などもあり、変更管
理の重要性が高まっている。管理すべき変更には、設備機
器、手順書など文書類、取扱い物質、担当者の技能や経験、
組織の構成などが含まれる。

ｊ）教育
運転員の教育はOJTを中心とした運転技能訓練に加え

て、技能、知識に関する教育、体験訓練などがある。技術ス
タッフはリスクアセスメント、プロセス運転技術、固有プロセ
ス技術、化学工学、保全技術、プロセス設計技術、安全性評
価手法などの知識に加えて、現場の運転技能も必要である。

安全基盤項目は危険物の取扱量が多い連続系の化学プラン
トを対象に策定されたものであり、自事業所の保安力の向上に
継続的に活用するためには、工程や事業所の規模、取扱い物質
などによる事業所のリスクの程度を考慮し、重点化や簡素化な
どカスタマイズも可能である。

②安全文化
センターでは、安全文化は安全基盤を活性化する人間行動、

組織活動により事業所環境を改善することで、事業所の安全を
向上させる体系と定義した。大項目は8項目でその構成を次頁
図3に示す。

a）組織統率
経営トップが宣言した安全優先の価値観を本社から事業

所の従業員までが共有し、これを尊重して業務を行うこと。
ｂ）積極関与

安全に関する理念・方針を行動に結びつけるには、具体的
な安全目標の設定や、事業所幹部による安全活動への励ま
し、成果の確認などが重要である。

ｃ）資源管理
安全確保に関する人的、物的、資金的資源の管理や配分

が一過性でなく、適正なマネージメントに基づいて行われて
いること。

ｄ）動機付け
組織として仕事へのやる気を与えることにより、安全性向

上に向けた取り組みが促進されること。協力会社を含めた職
場満足度の向上が重要である。

ｅ）学習伝承
安全最優先で運転を行う組織として必要な知識、背景情

報を理解し実践する能力を伝承していくために、自発的で適
切な学習、教育訓練を継続すること。

ｆ）危険認識
各人が職務における潜在危険性を意識し、これを発見する

危険感知能力を高め、行動に反映すること。現場からの提案
や指摘に組織としてフィードバックすることが活動の継続性
を左右する。

【図2】安全基盤を構成する大項目のイメージ
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ｇ）相互理解
組織内および組織間でマイナス情報を含め職階間、職場

内の意思疎通、情報共有、相互理解を促進することが重要で
ある。

ｈ）作業管理
現場の作業が的確に実施される仕組みを作ること。定常作

業に加えて異常時における安全を優先した作業・行動につい
ても事前に定めておくことが重要である。なお、保安力評価で
は、作業管理は安全基盤の中で評価するものとしている。

６	保安力評価の評価手法の概要
保安力評価は前述した安全基盤、安全文化の大項目の下に

設けられた約150の小項目ごとに、レベル1から5までの5段階評
価を行う。

各小項目のレベルの判定基準は具体的に定められており 
（表２）、レベル1の「安全に関して気がかりな状態」から、高いレ
ベルのレベル4では「国内で最高に近いレベル」、最高のレベル
5では「安全に関して国際的に高い評価を受けている企業の水
準」をイメージしている。

なお、全ての事業所がレベル5を目指すということではなく、自
事業所のリスクなどを考慮して、目指すべきレベルを決めること
が望ましい。

【図3】安全文化を構成する大項目のイメージ

大項目 中項目 小項目 レベル１（１点） レベル２（２点） レベル３（３点） レベル４（４点） レベル５（５点）

4.運転
4.3
現場の
運転管理

4.3.2
安全安定
運転のため
の条件管理

安定運転継続時には
特に記録保存は行っ
ていない。異常時や
特別に必要な場合の
み記録を採取・保存
している

問題発生時等の解
析用に安定運転時の
運転記録を保存して
おり、必要があるとき
に確認できる

安全安定運転の障
害 要 因を日頃から
チェック、リストアップ
し、定期的にトレンド
記録を確認して、対
策を検討している

安全安定運転の障
害要因の対応、対策
が講じられており、
安全安定運転を実現
できる管理値や基準
値等の運転管理指
標を設定して、関係
部門も含め関係者に
伝達している。また、
運転限界あるいは異
常状態を理解、共有
しており、直ちに停
止操作その他で対応
できる

運転限界オーバや
定常運転維持が難
しい事態の発生につ
いて、その内容を精
査し、パイロットデー
タ、設計データや改
造記録等に遡って機
器やシステム、運転
手順の適合性を見直
している

4.3.3
確実な交替
直勤務の
業務引継ぎ

各担当の業務を慣例
的に区分しており、そ
の区分に対応して申
送りを行っている

運転や作業の業務引
継ぎ時には問題点や
変更点を確実に引継
ぐように、交替時の
手順や引継事項を要
領等により規定して
いる

運転や作業の業務引
継ぎ事項は、対面形
式で行って、かつ文
書による記録をとっ
ている。また、作業に
かかる前に関係者に
運転の変更部分を伝
達し、問題点の把握
や危険予知を行い、
事後フォローを確実
に実施している

当該直勤務内で発生
した大小のトラブル
や問題に対し、直をま
たがって対応の引継
ぎをする場合、確実
に対処するための特
別な引継ぎや対応を
規定している

顕在化したトラブル
や問 題 点に限らず
に、気がかり案件や
潜在リスクも対象に、
引継ぎ対応事項とし
て、スタッフを含めて
適宜調査検討を行っ
ている。また、引継ぎ
の際はその日の業務
に関連する案件につ
いて、その時点でのリ
スク評価とその対応
策を関係者全てが確
認する仕組みとなっ
ている

【表２】判定基準の例　※「安全基盤」、「運転管理」の例

保
安

力
評

価
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参考文献・資料等

１）若倉正英『ケミカルエンジニアリング』vol.59、pp.733-739、2014年
２）斉藤日出雄、小野峰雄、『安全工学』vol.50、pp.138-143、2011年 
３）『化学プラントの安全化を考える（化学産業が取り組む保安力評

価）』、田村昌三編、化学工業日報社、2014年

７	保安力向上センターの支援
⑴評価手法の資料等の提供・人材育成・講習会等

の実施

保安力評価は前述のとおり事業者の自主的な評価が基本で、
センターでは会員を対象に、自主評価実施に必要な資料等の提
供および模擬評価を中心とした講習会等による人材育成を行っ
ている。 また、事故事例や安全管理に関する国内・海外の情報
の提供、物質やプロセスの安全、安全文化、リスクマネージメン
トの基礎等についての講習会も行っている。

⑵センターによる第三者評価

センターでは評価員として認定した専門家を派遣し、安全基
盤では評価の根拠となる仕組みやその実行度の確認、安全文
化では職種・職階や年代別のインタビューによる実態の把握等
を行い、客観的な第三者評価を提供している。第三者評価を実
施することにより、自事業所の強みや弱みが抽出されるととも
に、類似の他事業所の統計処理されたデータとの比較ができ、
自事業所の弱点を見出したうえで改善を進めるためのポイント
を明確にすることができる。

また、産業界の安全への貢献を含めて参加いただいている支
援会員ならびに、評価を目的として加入いただく普及会員には
評価表や解説書を提供するとともに研修を実施し、要望により
センター評価を実施している。

８	おわりに
日本の製造業にとって安全の確保、環境保全は企業の社会

的責務であると同時に、国際競争力の源でもある。保安力評価
は産業界の自主的な保安力向上のツールであるが、センターが
第三者の視点での客観的な評価や安全専門家による改善のお
手伝いをできれば幸いである。

以下に、センター支援会員を記す。
旭化成株式会社、宇部興産株式会社、株式会社カネカ、株

式会社クレハ、コスモ石油株式会社、信越化学工業株式会社、
JSR株式会社、JXエネルギー株式会社、新日鐵住金株式会社、
住友化学株式会社、株式会社ダイセル、太陽石油株式会社、デ
ンカ株式会社、東ソー株式会社、株式会社トクヤマ、東燃ゼネラ
ル石油株式会社、日本エイアンドエル株式会社、株式会社日本
触媒、日本ゼオン株式会社、丸善石油化学株式会社、三井化学
株式会社、三菱化学株式会社、三菱ガス化学株式会社

以上

保安力評価
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介護離職

介護離職ゼロに向けた
取り組み

株式会社インターリスク総研
事業リスクマネジメント部
事業継続マネジメントグループ
上席コンサルタント　　依

よ だ

田 麻
ま い こ

衣子

１	はじめに
日本の高齢化は年々進んでいる。すでに日本は超高齢社会に

突入している。また要介護者も年々増加傾向にあり、それに伴い
介護者（介護従事者）も増えているのが日本の現状である。2012
年に総務省が実施した就業構造基本調査によれば、仕事をし
ながら介護をしているひとは約291万人にのぼる。

また、介護者を年代ごとにみてみると、男性は50代・60代、女
性は40代・50代が多い（図１）。つまり、企業において40代から
60代の従業員が介護に直面する（介護者になる）可能性が高
いということが言える。この年代は職歴が長く職責も重い世代
と推察される。中核を担う従業員（役員もふくむ）が介護を理
由に退職してしまえば、企業として人財の損失等のデメリット
が生じる。
「仕事と介護の両立」は国として、また日本の企業における

喫緊の課題である。上記等の背景から、仕事と家庭の両立が
できる社会の実現をめざし、「育児・介護休業法の改正」、「介
護離職を予防するための両立支援対応モデルの提示」が実施
された。

２ 「育児・介護休業法」の改正、介護離職を
予防するための両立支援対応モデル

育児・介護休業法は2016年３月に改正され、一部を除いて
2017年１月１日に施行されている。同法を「介護」という観点から
考えると、介護を理由に退職するいわゆる「介護離職」を防止
し、仕事と介護の両立を可能とするために、たとえば次の点が
変更されている。

　＜変更点（一例）＞
・介護休業の分割取得（対象家族１人につき３回を上限）
・介護休暇の半日単位の取得
・介護のための所定外労働の免除（新設）

また、企業が従業員の仕事と介護の両立を支援するための基
本的な考え方として、厚生労働省では「企業における仕事と介護
の両立支援実践マニュアル」のなかで「介護離職を予防するため
の両立支援対応モデル（以下、両立支援モデル）」を示した。両立
支援モデルでは、従業員の仕事と介護の両立に向け、企業として
取り組むべきことを五つの項目に区分している（図２）。

【図１】介護をする雇用者の年齢階級別構成割合
（出典：総務省「平成24年就業構造基本調査」を基にインターリスク総研作成）

【図２】介護離職を予防するための両立支援対応モデル
（出典：厚生労働省「企業における仕事と介護の両立支援実践マニュアル」）

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

18.6 38.7 26.312.6 3.8
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STEP1  従業員の仕事と介護の両立に関する実態把握
従業員に対するアンケート調査を行い、従業員が抱えて

いる介護の有無や自社の制度の認識状況、公的介護保険
制度等の理解状況について把握する
STEP2  制度設計・見直し
上記STEP1をふまえ、自社制度が従業員に周知できてい

るか、従業員のニーズに合致しているか等をチェックし、必
要に応じて見直しを行う
STEP3  介護に直面する前の従業員への支援
従業員が介護に直面した際スムーズに対応できるよう情

報提供等によって従業員への支援を行う
STEP4  介護に直面した従業員への支援
自社の両立支援制度や地域の介護サービスの利用支援

等を行う
STEP5  働き方改革
支え合う職場雰囲気の醸成と離職せず仕事に従事でき

る環境の整備を行う

上記のとおり、企業に求められることは多い。しかし、企業へ
求められている取り組みに関して、企業の取り組み状況を把握
するための実態調査はほとんどなされていない。そこでインター
リスク総研では、全上場企業および未上場企業（12,500社）に 
対して、仕事と介護の両立に関する取り組み状況をアンケート
調査により実施し、企業が実際どのようなことを認識・検討して
いるのか確認した。本稿では、アンケート調査結果から判明した
企業の介護離職に対する取り組み実態、企業として従業員の仕
事と介護の両立を実現するために取り組むべき内容について紹
介する。

３ 企業向けアンケート（仕事と介護の両立
に関する企業実態調査）

本調査の有効回答数は673件であった。
なお、回答企業の従業員規模や従業員の年齢構成について

は図３のとおりである。
本アンケート調査において特に伝えたい点は、下記調査結果

の概要のとおりである。

調査結果の概要
⑴従業員規模300人以上の企業は、従業員規模が小さい企

業に比べると介護離職者が発生
⑵介護離職者の増加は経営リスク
⑶企業として介護離職に対する課題認識を持つことが、従

業員の仕事と介護の両立を実現する第一歩
⑷介護に関する会社へのニーズ等の自社実態の把握
⑸従業員への介護に関する教育・周知の実施が仕事と介

護の両立を後押し

【図３】従業員規模（上段）・従業員の平均年齢（下段）
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介護離職

⑴介護離職者の発生状況

直近3年の間における介護離職者の発生状況を確認した
（図４）。本調査では、全企業では8社に1社、従業員規模数が
300人以上の企業では約33.7％の企業、つまり「3社に1社」で介
護離職者が発生していることがわかった。

【図４】介護離職者の発生状況

【図５】介護離職により受ける影響度

⑵介護離職者の増加は経営リスク

それぞれの職層で介護離職が発生した場合の影響度を確認
した（図５）。経営層または管理職で介護離職者が発生した場
合に事業への影響が大きいと答えた企業は8割超である。なお
前述したように、40代・50代は介護者となる可能性が高いことを
踏まえ、介護離職者が多い40代、50代が管理職層であると想定
した場合、介護離職が経営に与える影響は非常に大きいと考え
られる。

全企業

50 人未満

50 〜 100 人未満

100 〜 300 人未満

300 人以上
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⑷介護に関する会社へのニーズ等の自社実態の把握

従業員の仕事と介護の両立に関する実態状況を確認した。両
立支援対応モデルにおいてまず取り組むべき介護に関する会
社へのニーズ等の調査を実施している企業は、わずか6%であっ
た（図８）。「企業における仕事と介護の両立支援実践マニュア
ル」において、実態把握は最初のステップとして記載されている。
まずは自社の実態を把握されることをお勧めする。

⑸従業員への支援の実施が仕事と介護の両立を後押し

従業員に対する支援策の実態状況を確認した（次頁図９・１０）。
両立モデルの「STEP３介護に直面する前の従業員への支援」に関
連する設問である。本設問によって、企業の持つ課題認識と実施
状況のギャップが明確になった。また「自社の仕事と介護の両立
支援制度を周知している」と答えた企業は４社に１社であったが、
その他支援策の取り組みを実施している企業はあまりなかった。

【図６】介護離職防止・低減に関する取り組みの優先度

【図７】介護離職発生有無ごとにみた介護離職防止・低減に関する取り組み

【図８】調査把握の実態

⑶企業として介護離職に対する課題認識を持つ

介護離職防止・低減に関する企業の取り組みの優先度を確
認した（図６）。「最優先」または「優先的に取り組むべき」課題で
あると答えた企業は1割強である一方で、「中長期的に解決すべ
き」課題であると答えた企業は6割以上であった。また、介護離
職者の発生有無という観点で本結果をとらえてみると、介護離
職者が発生したことのある企業の方が、介護離職者が発生した
ことのない企業に比べれば「取り組みの検討」は進んでいるが、
実際の取り組み状況についての差違はほとんど確認できなかっ
た（図７）。

これらをふまえると、介護離職防止・低減に向けた取り組みの
重要性は理解しているものの、優先度を上げることが出来ない
企業が多いという状況がうかがえる。
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参考文献・資料等

1）厚生労働省「企業における仕事と介護の両立実践支援マニュアル」
（2015年度）

2）厚生労働省「育児・介護休業法について」＜http://www.mhlw.
go.jp/stf/seisakunitsuite/bunya/0000130583.html＞（最終アク
セス2016年11月24日）

【図９】企業における課題認識と実施状況

【図１０】自社の従業員に対する支援策の取組内容

４	おわりに
アンケート調査から、企業は両立支援モデルにおいてまず実施

すべきSTEP1（従業員の仕事と介護の両立に関する実態把握）
に対する対応が十分ではないことが判明した。したがって、まず
は企業が意識を変え、自社の実態把握を行うことが重要である。

介護期間は年々長期化しており、現在では平均約5年との調
査結果もある。仕事と介護を両立していくためには、まずは介護
に直面した際に慌てずスムーズな対応ができるようにしなくて
はならない。そのためには、両立支援モデルSTEP3で提示され
ているように、自社の従業員に対する支援策として、自社の会社
制度や公的介護保険制度の内容について理解を深められる場
を提供し、従業員が事前に各種制度を認識・理解しておく必要
がある。さらに、前述のとおり介護期間が平均約5年であるとい
うことから、介護休業制度を取得して介護を実施・継続しようと

するのは大変難しい。そのため、企業は各種制度を従業員に周
知するだけではなく、介護休業制度や介護休暇は「仕事と介護
の両立に向けた体制・環境を整える、または緊急時に必要とな
る際に備える」ために活用すべき制度である、という点を伝え、
従業員の意識を変えることが求められる。

本稿が仕事と介護の両立を推進に向けて取り組みを行って
いる、または検討している企業に対して、今後の取り組みを進め
るうえでの一助になれば幸いである。

以上
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学校に求められる
留学生のための危機管理

株式会社インターリスク総研
事業リスクマネジメント部
ＣＳＲ・法務グループ
上席コンサルタント　 加

か と う

藤 壮
そ う

１	はじめに
ビジネス、観光、教育など様々な分野においてグローバル化が

進展している昨今、日本国内においても、「アウトバウンド（日本か
ら海外への進出）」、「インバウンド（海外から日本への受け入れ）」
という言葉が定着してきた。

学校法人においても「アウトバウンド（日本人学生の海外留
学）」と「インバウンド（外国人留学生の受け入れ）」両面での留学
の推進が盛んである。そのような中、海外における危機事象の増
加や、受け入れる留学生の増加・出身国の多様化により、学校法
人における留学生の管理リスクが高まっている。

本稿では、「学校法人における留学生のための危機管理」を
テーマに2016年7月に東京・大阪の2カ所で開催し好評を博した
オープンセミナー（主催：三井住友海上・インターリスク総研）の
内容に基づき、留学生を取り巻くリスクの状況と、学校法人に求
められる危機管理態勢の構築のポイントについて解説する。

２ 留学の推進に伴う学校法人の
リスクの高まり

⑴学校法人と「留学」

グローバル化の進展に伴い、将来のキャリアパスを考える学生
にとって「留学」は重要なキーワードとなっている。そのため、留学
制度の充実度は日本人学生が進学先を選ぶ際の重要な要素と
なっている。海外に渡航する留学生の数は右肩上がりであり、今
後も増加していくことが予想される（図１）。

また、日本の文化を学び、将来のキャリアに役立てたい、日本
で就職したい、と考え日本を留学先とする学生も増えている（次
頁図2）。

文部科学省においても、「スーパーグローバル大学創生支援」や
「トビタテ！留学JAPAN　日本代表プログラム」など留学を後押
しする制度を展開しており、「アウトバウンド」「インバウンド」両面
において、留学生を増やしていくことを目指している。

～アウトバウンド・インバウンドの両面から～

【図１】日本人の海外留学状況　（留学期間別）
（出典：文部科学省『「日本人の海外留学者数」及び「外国人留学生在籍状況調査」等について（別添１）
日本人の海外留学状況』2016年3月31日）
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学校法人においては、グローバル人材を育成することへの社会
的要請が高まっていること、少子化の進展に伴い学齢人口が減
少していることを踏まえると、「アウトバウンド」「インバウンド」の
両面において留学制度を推進し、学生を獲得することが経営上
の重要課題となっている。

⑵留学生を取り巻くリスク事情

学校法人の経営上の重要課題として留学が推進される一方
で、外部環境・内部環境の変化に伴い、留学生が事件・事故に巻
き込まれるリスクは高まっている。

①アウトバウンド（海外へ渡航する日本人留学生）を取り巻くリ
スク
a）テロの拡散

IS（イスラム国）によるテロの拡散により、従来安全とされて
いた先進諸国においてもテロ事件が頻発している。また、米
国では学校敷地内での銃乱射事件が後を絶たない。

b）治安の悪化
人種差別、宗教対立、移民・難民問題に伴う暴動・デモが世
界各地で頻発している。先進諸国の若年層の失業率が高
まっており、学生の不満が鬱積し、時に外国人に対する排他
的な行為もしばしば発生している。

c）自然災害の増加
大型台風の到来に伴う大規模な水害や、寒波・熱波などの
自然災害が増加しており先進諸国においても多数の死者が
発生している。

このように、海外に渡航中の留学生が危機に直接巻き込まれ
たり、社会インフラが停止することに伴い間接的に被害を受ける
可能性が高まっているといえる。

②インバウンド（来日する外国人留学生）を取り巻くリスク
訪日観光客の増加に伴い、主要都市を中心に駅の構内や飲食

店などで4カ国語表記（日本語・英語・中国語・韓国語）を見かける
ようになり、少しずつ外国人にも生活しやすい環境が整いつつあ
る。しかしながら、一般的な旅行客と比べ、外国人留学生は長期
間日本に滞在することが多く、日常生活において文化・慣習の違
いからトラブルを発生させたり、病気・事故・地震や風水害などの
自然災害に遭遇することが増えている。

体の不調を訴える場合や、遭遇した事件・事故の詳細な説明を
行う場合などは、母国語でなければ正確な意思疎通は困難であ
る。しかしながら、学校法人も含め受け手側の言語対応力には限
界があり、危機発生時の適切なアドバイスができないことにより
最悪命を落としてしまうケースも発生している。

⑶なぜ留学生のための危機管理が必要か

アウトバウンド・インバウンド両面で留学生が増加傾向にある
こと、また海外リスクの高まり、国内のインバウンド受け入れ態勢
が万全ではない状況を踏まえると、留学生が危機に遭遇する可
能性は高まっている。

文部科学省は、海外に留学生を渡航させている学校法人向け
に、同省への緊急連絡体制を構築したり、外務省が提供するサー
ビス（在留届や「たびレジ」１））への登録や利用を促している。また、

「スーパーグローバル大学創生支援制度」においても、同制度の

【図２】外国人留学生数の推移
（出典：独立行政法人日本学生支援機構『平成２７年度外国人留学生在籍状況調査等について−留学生受入れの概況−』2016年3月31日）

外国人留学生数
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公募要領にて留学生のリスク回避や危機管理を実施するための
「留学生の支援態勢の構築」を求めており、海外で危機事象が
発生する度に、学校法人に対し危機管理態勢の強化・見直しを
呼びかけている。

学校法人にとっては、プログラムに基づき学生を海外に渡航さ
せたり、海外から学生を受け入れたりしている以上、在学契約に
伴う安全配慮義務がある。

また、万が一学校法人の危機管理が不十分であったことが一
因となり、学生が事件・事故に巻き込まれた場合、相当な風評被
害は免れず、レピュテーションを大きく損なう可能性も高くなる。

学校法人としては、留学生の人数、留学先の特性、受け入れる
学生の出身地などを踏まえながら、適切な対策を実施し、留学生
の安全確保に努めることが求められている。

３ 学校法人における
危機管理態勢構築のポイント

それでは、どのような態勢を構築すべきか。学校法人における
危機管理態勢構築のポイントについて解説する。

全体像は図3のとおりであり、基本的には（１）〜（7）の取り組み
を一つずつ実施していくこととなる。

以下、各フェーズの取り組みのポイントを、学校法人特有の事
情を踏まえながら解説する。

⑴現状評価

まずは、学内における留学制度に関するルールや、危機管理組
織の運営に関する規程・マニュアルを棚卸する。学校法人によっ
ては、組織ごと（学部ごとなど）にバラバラにルールが存在してい
るケースもある。留学生が危機に遭遇した場合を想定し、現行の

ルールの内容は十分か、適用範囲は妥当か、足りないものは何か
を整理をすることから取り組みを始める。

⑵情報収集

アウトバウンド対応として、留学生の渡航先国・地域の治安情
報を常に収集できる仕組みを構築することが求められる。対象
国・地域が多い場合は相当な情報量になるが、海外のリスク事情
は刻々と変化しており、地域によっても事情は千差万別である。
できる限り早期に危機を察知し、渡航している留学生に対し、的
確な指示・アドバイスを行えるようにすることが肝要である。

⑶体制の整備

危機が発生した場合、組織として誰が何をすべきか、その役
割・権限について事前に整理し、定めておくことが重要である。

留学生の安否確認、発生した危機の情報収集、被害に遭った
留学生の家族対応、外務省・文部科学省との連携、学内・学外（マ
スコミも含む）からの様々な問い合わせ対応などが考えられるた
め、誰が実施するか、どの程度の人員を要するか事前に検討し定
めておく。そして、それらの対応の意思決定をする組織と組織内
の権限を明確にしておくことが重要である。

例えば同じ都市に別々の学部のプログラムで留学生を渡航さ
せている場合、留学生の管理が学部ごとにバラバラだと、学部間
での緊急時対応の内容に齟齬（そご）が生じる可能性がある。留
学生を一元管理し、学校法人として横串を刺した統一的な対応
ができるような体制を整えることが重要となる。

⑷緊急時の組織の対応手順、
留学生向け安全対策マニュアルの整備

例えば、海外で学生がテロに巻き込まれたことを想定し、（３）で
定めた危機対応組織の役割・権限に基づき、「誰が何をすべきか」
TODOのレベルで検討し手順化することで、実際に危機が発生
した場合の対応スピードが格段にアップすることが期待される。
また、詳細な対応策を検討することで、実行上の障害（通信手段
が無い、適切に対応できる人が不足している、など）が明らかにな
り、危機対策の実効性を高めることにつながる。　

組織対応に関するルールとは別に、留学生に対して安全対策
を周知するためのマニュアルを整備することも重要である。

アウトバウンド向けには、渡航前に実施すべき安全対策、渡航
後の日常生活上の心構え、各種危機事象（交通事故、テロ、強盗
など）に巻き込まれないための具体的な予防策や、万が一巻き
込まれた場合の対処についてマニュアル化し、対策に抜けもれ
が無いように指導の上、海外に渡航させるようにすることが重要
である。

【図３】海外危機管理態勢構築フローの全体像
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インバウンド向けにも、文化・慣習の違いによってトラブルにな
りやすい事象、日本特有の自然災害の特徴と、それらに巻き込ま
れた場合の対処法についてまとめ、当該学生の母国語に翻訳し
たマニュアルを整備し、受け入れるタイミングでレクチャーを行
い、危機への理解を深めさせることが重要である。

⑸広報対応

万が一、学生が事件・事故に巻き込まれた場合、マスコミ対応
（学外への情報開示）が必要となることが考えられえる。その場
合、適切な情報収集を行ったうえで、情報開示内容、開示方法な
どを検討する必要が出てくる。

危機が発生してから数時間以内での情報開示を求められる
ケースもあるため、マスコミから寄せられる様々な問い合わせ、質
問に対し適切に対応するためにも、予め広報対応の手順（どのよ
うな場合に情報開示を行うか、誰が行うか、プレスリリースの作成
手順、記者会見の開催手順など）を定めておくことが重要である。

⑹要員確保・育成
外部専門家とのネットワーク構築・連携

海外でトラブルに見舞われた留学生をサポートするために、職
員を現地に派遣する必要が生じることも考えられる。また、外国
人留学生に対し、当該学生の母国語で適切なアドバイスを実施
することが求められることもあるだろう。しかしながら、学校法人
には危機管理専門の要員を確保しているケースは少なく、また、
適切な人材を確保するのは難しい場合が多い。

そのため、学校法人単独で危機管理に必要なすべての取り組
みを完結することは困難である。例えば、海外で受傷した留学生
を適切な医療機関へ搬送することをサポートするアシスタンス会
社や、安否確認システムを提供している会社、学生の様々な悩み
相談に応じるサービスを提供する会社があるなど、留学生と学校
を支える様々なサービスが存在する。

学校法人単独では対応しきれない部分はアウトソーシングし、
危機対応力を向上させることが重要である。

⑺教育・訓練

海外に留学する前の学生に対する安全対策に関する研修や、
外国人留学生に対する日常生活上の留意事項に関する研修を
実施している学校は多いが、海外・国内いずれもリスク事情は常
に変化している。そのため、常に最新の情報・事情を踏まえた内
容で実施することが望ましい。

また、自学の危機管理態勢やルールが、本当に機能するかどうか
を試すためのシミュレーション訓練を実施することも重要である。
学生が実際に事件・事故に巻き込まれたことを想定し、経営トップ

以下、危機管理組織のメンバーを実際に集め、情報収集・対策の
検討・意思決定の上、マスコミに対し情報開示（記者会見）まで実
施する訓練を行う。このような訓練を実施することで、組織のメン
バーの対応力が向上するとともに、現行の態勢やマニュアルの課
題などが明らかになり、ブラッシュアップすることが可能となる。

４	おわりに
今後益々推進されることが見込まれる「留学」において、アウ

トバウンド・インバウンド両面でリスクが高まっていることを踏ま
え、危機管理態勢構築の重要性と、構築する上でのポイントにつ
いて解説した。

多数の留学生を擁している学校法人においては、既にこれらの
取り組みを実施しＰＤＣＡサイクルが構築されているケースもみら
れる。一方で、留学生向けに、研修の実施と簡単なマニュアルを配
布するだけで、態勢が十分とは言えない学校法人も少なくない。

留学が学校経営上重要なテーマであることと同時に、留学生
を取り巻くリスク環境が大きく変化していることを踏まえると、留
学生の危機管理は学校法人にとって最重要課題と認識すべきで
ある。

そしてそれは、学校法人が持続的に発展していくための社会
的責任（ＵＳＲ "University Social Responsibility"）の観点
からも重要である。

以上

参考文献・資料等

１）文部科学省−『「日本人の海外留学者数」及び「外国人留学生在籍
状況調査」等について（別添１）日本人の海外留学状況』2016年3月
31日＜http://www.mext.go.jp/a_menu/koutou/ryugaku/__
icsFiles/afieldfile/2016/11/11/1345878_1.pdf＞（最終アクセス 
2016年11月22日）

２）独立行政法人日本学生支援機構−『平成２７年度外国人留学生在籍状
況調査等について−留学生受入れの概況−』2016年3月31日＜http://
www.jasso.go.jp/about/statistics/intl_student_e/2015/＞（最
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注）
　　　　　　
１）たびレジ：「在留届」が、3か月以上の渡航者への登録を義務化しているのに対

し、3か月未満の海外渡航者を対象に外務省が開発したシステム。渡航者が滞
在日程、滞在先、連絡先などを登録すると、滞在先の最新の海外安全情報や緊
急事態発生時の連絡メールを受信したり、いざという時の緊急連絡などを受け
取ることができる
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タイにおける交通事故の
現状と対策

インターリスク・タイ
アシスタントマネジャー　佐

さ と う

藤 公
ま さ き

紀

1．はじめに
WHOによれば、タイではおよそ6人に1台の割合で自動車

が、4人に1台の割合でバイクが利用されており、首都バンコク
は2015年の渋滞都市ランキングで2位になる※など、モータリ
ゼーションの進展が著しい国である。このモータリゼーション
の進展は、一方で交通事故の増加という負の一面ももたらし
ており、2015年にWHOが公表したデータによれば、タイは、人
口対比では世界で2番目に交通事故死亡者数が多い国となっ
ている。

本稿では、日々の生活に最も関わりが深いリスクといえる交
通事故にスポットを当て、様々なデータからタイにおける交通
事故の特徴について述べるとともに、タイ政府が取り組む事
故対策についてWHOの提言を交えて紹介する。

※オランダのカーナビゲーションメーカーTomTomによる調査

2．タイの交通事故死亡者数
タイと東南アジア諸国および日本における交通事故死亡者

数を比較するため、次の9カ国※を人口10万人あたりの死亡者
数が多い順に並べた結果を表1に示す。

※比較対象国：タイ、インドネシア、シンガポール、フィリピン、
マレーシア、ベトナム、ミャンマー、カンボジア、日本

タイの人口10万人あたりの死亡者数は36.2人であり、9カ国
の中で最も多く、2番目に死亡者数が多いベトナム（24.5人）の
およそ1.5倍、日本（4.7人）の7.7倍にも上る。10万人あたりの死
亡者数が最も多い国はリビア（73.4人）であるが、タイはリビア
に次いで2番目に多く、全世界で見てもタイにおける交通事故
死亡者数の割合が高いことが分かる。

次に、交通事故による死亡者数を状態別（自動車、バイク、 
自転車、歩行者、その他）に集計した結果を次頁表2に示す。

年間シリーズ グローバル ～世界に広がるリスクソリューション～

タイにおけるバイクの交通事故死亡者数割合は、データが
ないベトナムを除く8ヶ国の中で最も高く、72.8%にも上る。全
世界でバイクによる死亡者数の割合が最も高いのはサンマリ
ノの100%であるが、同国の死亡者数は1名であり、実質、バイ
クによる死亡者数の割合はタイが世界一高いと言える。

これは、通勤等でのバイクの使用率が高いことや、特に地方
においてバイクの無免許運転が多く運転技術が未熟なドライ
バーが多いことに加え、ヘルメットの装着率が低いなど安全
運転に対する意識が低いことも一因として考えられる。

　

国名 人口 交通事故
死亡者数

人口 10 万人
あたりの
死亡者数

1 タイ 67,010,502 人 24,237 人 36.2 人

2 ベトナム 91,679,733 人 22,419 人 24.5 人

3 マレーシア 29,716,965 人 7,129 人 24.0 人

4 ミャンマー 53,259,018 人 10,809 人 20.3 人

5 カンボジア 15,135,169 人 2,635 人 17.4 人

6 インドネシア 249,865,631 人 38,279 人 15.3 人

7 フィリピン 98,393,574 人 10,379 人 10.5 人

8 日本 127,143,577 人 5,971 人 4.7 人

9 シンガポール 5,411,737 人 197 人 3.6 人

【表1】2013年の人口10万人あたりの交通事故死亡者数

（出典：WHO1））
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自動車 バイク 自転車 歩行者 その他

タイ 13.0 % 72.8 % 2.3 % 8.1 % 3.8 %
ベトナム －※

マレーシア 23.7 % 62.1 % 2.2 % 6.6 % 5.5 %
ミャンマー 26.0 % 23.0 % 9.0 % 26.0 % 16.0 %
カンボジア 8.5 % 70.4 % 2.3 % 12.7 % 6.1 %

インドネシア 6.0 % 36.0 % 2.0 % 21.0 % 35.0 %
フィリピン 25.3 % 52.5 % 2.0 % 19.0 % 1.1 %

日本 32.4 % 17.4 % 13.7 % 36.2 % 0.3 %
シンガポール 17.5 % 45.6 % 9.4 % 26.9 % 0.6 %

３．タイにおける交通事故の特徴
前項では主に交通事故死亡者数について記載したが、こ

こではタイにおける交通事故の特徴を明らかにするため、
Ministry of Transport Thailandが公表しているデータを
基に、事故発生ルート（直線、カーブ等）および事故発生時期
についてそれぞれ整理した（図１および図２）。

まず、ルートについては、カーブや交差点、合流箇所よりも直
線で発生する事故の割合が圧倒的に高く、多くのケースで運
転スピードが事故の原因になっていることを示している。

次に、時期に着目すると、Songkran Festival（タイ全土
で催される水掛け祭り）がある4月の事故が最も多く、次いで
New Year Festivalがある12月、1月の事故が多い。

これもタイにおける交通事故の特徴のひとつであり、全土で
祭りが繰り広げられる期間は、飲酒運転による事故や20歳未
満の若者が犠牲になる事故が多くなる。また、同期間中は夕
方から夜の時間帯に多くの交通事故が発生する。

表3に、Songkran Festival期間における交通事故の発生
形態をまとめる。なお、New Year Festival期間における事
故形態別割合も表3と同じ傾向を示している。

４．タイの交通法規
タイを含む東南アジア各国にも、制限速度、アルコール濃度

の規制、ヘルメット、シートベルトの装着義務が存在する。表4
に各国の主な交通法規についてまとめる。

【表2】状態別交通事故死亡者数の割合

【図1】ルート別事故発生割合（2015年）

【図2】月別事故発生件数（2015年）

【表3】 Songkran Festival期間中の事故形態

※データなし　　　　　　　　　　　　　　　　　  （出典：WHO1））

制限速度※１

（km/h）
アルコール
（g/dl） 装着義務

都市 地方 一般 職業 ヘル
メット

シートベ
ルト

タイ 80 90 ≦0.05 0.00 有 有

ベトナム 50 80 ≦0.05 ≦0.05 有 有

マレーシア 90 90 ≦0.08 ≦0.08 有 有

ミャンマー 48 80 ≦0.08 ≦0.08 有 無

カンボジア 40 90 < 0.05 < 0.05 有 有

インドネシア 70 100 －※２ －※２ 有 有

フィリピン 40 80 < 0.05 0.00 有 有

日本 60 < 0.03 < 0.03 有 有

シンガポール 70 ≦0.08 ≦0.08 有 有

※１：実際の制限速度は場所によって異なる
※２：データなし

（出典：WHO1））

【表4】各国の主な交通法規

（件）

①16:00 – 20：00
②12：00 – 16：00
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交通法規の比較においては、制限速度の設定が緩いものの、 
タイも日本を含む他国と同様の法規制を敷いていることが分
かる。

次に、各国のヘルメット装着率について表5にまとめる。

タイはバイクによる交通事故死亡者数の割合が72.8%と最
も高いが、バイクの登録割合は約6割と、他国と比較してもそ
れほど高くない（日本、シンガポールを除く）。バイクの登録割
合が高くないにも関わらずバイクによる死亡者割合が高いの
はヘルメット装着率の低さが影響しているものと考えられ、タ
イに次いでヘルメット装着率が低いカンボジアでも、バイクに
よる死亡者の割合が高くなっている。

タイではバイクタクシー（バイクの後部座席に客を乗せるタ
クシー）が発達しており、料金が安く、市民の足として定着して
いるが、ヘルメットを装着している乗客はほぼ皆無である。さ
らに、バイクの2人乗り、3人乗りが頻繁に見られるなど、全般
的に交通安全への意識は低い。この他にも、未整備の道路（郊
外の街灯や信号、ガードレールの未設置）、車両強制メンテナ
ンス制度の未整備といった問題や、免許更新に伴う定期的な
運転技術教育、安全啓蒙が実施されていないこと、安全規格
のない公共交通手段が存在していることなどが、交通事故に
よる死亡者数が多い要因と考えられる。

　

ヘルメット装着率
全車両数に

対する
バイクの割合

バイクによる
交通事故

死亡者の割合運転手 同乗者

タイ 52.0 % 20.0 % 59.0% 72.8%

ベトナム 96.0 % 83.0 % 94.7% －※

マレーシア 97.4 % 88.7 % 46.6% 62.1%

ミャンマー 48.0−51.0 % 86.1% 23.0%

カンボジア 63.8 % 6.4 % 84.2% 70.4%

インドネシア 80.0 % 52.0 % 82.8% 36.0%

フィリピン 86.7 % －※ 55.3% 52.5%

日本 －※ －※ 13.1% 17.4%

シンガポール －※ －※ 14.9% 45.6%

タイ政府の重点取り組み2)

1. ヘルメットの
着用推進

◦取締まり、罰則強化
◦ヘルメット100%着用キャンペーン実施

［WHOの提言3)］　

◦子供用ヘルメットの製品基準策定

2. 飲酒運転の
削減

◦取締り、罰則強化
◦違反者の車没収、社会奉仕活動への従事指示

［WHOの提言3)］　

◦若年・初心者ドライバーを対象としたアルコール
基準の強化（0.05→0.02 g/dl）

◦全事故惹起者へのアルコールテスト実施
◦アルコール基準の超過度に応じた罰則の規程
◦アルコールインターロックシステム※の採用

3. 交通事故危険
エリアの改善

◦交通事故の調査、分析
◦道路および照明や信号など設備の整備

4. 安全な運転速度
と交通法規の
遵守

◦交通法規の改善
◦学校での交通安全教育実施
◦GPSによる路線バス管理

［WHOの提言3)］
◦都市部の制限速度を80km/h →50km/hに低減
◦制限速度に関する道路分類方法の改善

5. 車両の安全基準
改善

◦車両安全基準および車両点検制度の整備

6. 運転技術の向上 ◦運転免許の管理改善
◦学校での交通安全教育実施
◦優良ドライバー、安全運転取り組み企業の報奨

7. 緊急医療
サービスの改善

◦緊急医療サービスのタイ全土への展開

8. 道路インフラの
安全管理
システム構築

◦道路管理の向上、道路管理システムの構築
◦学術的研究成果の応用、新技術の展開

【表6】交通事故削減のための取り組み

５．タイの交通事故対策
タイ政府は、2020年までに交通事故による死亡者数を2010

年比で半減することを目標に掲げ、ヘルメットの着用推進、
飲酒運転対策などを含む八つの取り組みを推進している。 
表6にこれらの取り組みについて、WHOの提言と合わせて紹
介する。

これらの対策は、ソフト面の対策（1, 2, 4, 6）とハード面の
対策（3, 5, 7, 8）に分類することができる。ソフト面の対策の
中で、ヘルメットの着用や飲酒運転の削減、スピード低減など
は、日本においても1980〜2000年代にかけて規制や取締りが
繰り返し強化されている部分であり、実際に日本の交通事故
死亡者数は減少していることから、タイにおいても交通事故に
よる死亡者数削減への効果が期待されるところである。

　

【表5】各国のヘルメット装着率

※データなし
（出典：WHO1））

※アルコールインターロックシステム：運転席に設置した呼気センサーでアル
コールを検知するとエンジンがかからないシステム

（出典：タイ政府発表の重点取り組みおよびWHO提言を基にインターリスク・ 
タイ作成）
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６．インターリスク・タイの
安全運転講習メニュー

前述のとおり、タイでは数多くの交通事故が発生しているこ
とから、企業に所属するドライバーの安全運転教育に対する
ニーズが高まってきており、インターリスク・タイでは、2015年
からドライバー向けの安全運転講習を数多く提供している。こ
こではインターリスク・タイが開発、提供しているドライバー向
け安全運転講習メニューについて紹介する。

　
⑴座学講習

ハンドルの握り方、シートベルトの正しい装着方法、走行速
度に応じた適切な車間距離といった基本的な運転技術や、タ
イヤの空気圧測定、エンジンオイルのチェック方法といった車
両の点検方法について講習を行う。

タイの交通法規についても講義を行っているが、タイの
交通事情に合わせて日本と異なるルールが定められている
ケースもあり、日本人にも興味深い内容となっている。例え
ば図3の場合、どちらの車両が優先されるかお分かりになる
だろうか。

日本ではご存知のとおり左折車両が優先されるが、タイでは
右折車両が優先される。タイは片側3車線以上の大きな道路 
でも信号が設置されていない交差点が多いため、無理に右折し
ようとする車が事故を起こすことが多く、筆者もこの7ヶ月で2回
目撃したことがある。このような道路事情から、事故を起こす危
険度が高い右折車を優先するルールになっている。なお、右折
車と直進車の場合は、日本と同様に直進車が優先される。

また、タイではThai Road Safety Collaborationが交通
事故の発生場所および件数をデータベース化して公表してお
り、インターリスク・タイでは講習の提供先周辺における交通
事故多発箇所について紹介し、注意を促している（図4）。　

⑵KYT（危険予知トレーニング）

KYTは、図5に示すような運転風景をスクリーンに投影して
ドライバーがどの場所に注意を払うべきかを挙手で発表し、議
論するトレーニングである。また、インターリスク総研が開発し
たKYTアプリケーション「Safety Trainer」（画面イメージを
図6に示す）を参加者一人ひとりにタブレットで体験していた
だき、テスト結果をフィードバックすることによってドライバー
の危険予知能力向上にお役立ていただいている。

　　

【図3】どちらの車両が優先？

【図4】交通事故多発マップ

【図5】KYT研修資料

【図6】Safety Trainer
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【図7】ドライブシミュレーション

【図8】合格証イメージ

⑷Q&A・ディスカッション型講習

2015年までは前述の3メニューを中心に提供していたが、 
インターリスク・タイの安全運転講習を受講していただいた
企業から別メニューでの再講習を依頼されることが多く、
2016年、新たに二つのメニューを開発した。その内の一つが

「Q&A・ディスカッション型講習」であり、これは前述の⑴の
座学講習で説明した運転技術や交通ルールを基にケーススタ
ディを作成し、参加者全員で回答、ディスカッションするもの
である。座学講習ではただ聞くだけであった内容をQ&Aにし
てディスカッションすることで、より参加者の理解を深めること
を目的としている。

 

　

⑸体験型講習

新たに開発したメニューの二つ目は「体験型講習」である。
これは、室内に擬似交差点を設け、参加者に左折、右折、U
ターン等の動きを再現していただき、交差点通行時の注意点
について体験してもらうメニューである。「Q&A・ディスカッ
ション型講習」にも共通する特徴であるが、これらは受講者が
ただ話を聞くだけでなく「参加」することに主眼を置いて開発
したものであり、より楽しく安全運転について学んでいただく
ための工夫を随所に盛り込み好評である。

⑶ドライビングテスト

図７の写真に示すドライブシミュレーションによる運転テス
トを参加者全員に受けていただき、テスト結果をフィードバッ
クしている。同テストでは、べダルワークの反応速度やハンド
ル操作の正確性が5段階で評価され、下から1番目、2番目に評
価されたドライバーは不合格となる。合格者には図8に示す合
格証を発行しているが、競争意識が働くためか、参加者は皆、
真剣に取り組んでいる。

【図9】Q&A・ディスカッッション型講習の様子

【図10】体験型講習の様子
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７．おわりに
本稿では、タイの交通事故死亡者数割合が世界で2番目

に高いことに加え、バイク事故による死亡者数が多いこと、
スピードの出し過ぎによる事故が多いと推察されること、
Songkran Festival、New Year Festival期間中は特に飲
酒運転による事故が多いことなどを示した。また、これらの事
実に対して、タイ政府は適切な方針を定め、中・長期計画に基
づいて交通事故削減に向けた取り組みを推進していることも
併せて示した。

最近は日系企業を中心に交通事故低減への関心が高まっ
ており、ドライバー研修や、自動車、バイクメーカーが有する施
設での実技教育など、安全運転に関する取り組み事例が増え
ている。今後は日本人駐在員自身が運転する可能性もあり、
タイの交通事故リスクを低減していくための取り組みは身近
なこととして受け止める必要がある。安全運転に関するコンサ
ルティングを提供しているインターリスク・タイも、交通事故
削減に向けた取り組みに些かでも貢献していきたいと考えて
いる。
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Disasters  & Accidents information

災害・事故情報
（本情報はマスメディアでの報道等をベースに編集しています）

地震・噴火・津波

●鳥取中部で地震、M6.6、震度6弱、負傷者30人
9月21日午後2時7分、鳥取県中部の倉吉市や湯梨浜町、北栄町で震度

6弱を観測する地震が発生した。気象庁によると、震源は同県中部で震
源の深さは11km、地震の規模を示すマグニチュード(M)は6.6（暫定値）
だった。関東から九州にかけて広い範囲で揺れを観測した。余震は、最
大で震度4、震度1以上を2ヶ月間で約420回観測した。

政府の地震調査委員会は、この地震はほぼ南北に延びる長さ約10km
の断層がずれて起きた「横ずれ断層型」の地震だったと発表し、地震前
までに震源付近で活断層が発見されていなかったことより、これまでに
知られていなかった「未知の断層」が動いたとの見解を示した。消防庁
によると、鳥取、岡山両県と近畿2府県で計30人が重軽傷を負った。ま
た、鳥取県北栄町で住宅2棟が倒壊するなど、鳥取県で全壊12棟、半壊
95棟、一部損壊12,506棟、岡山県でも19棟が一部損壊となった（11月22
日時点）。鳥取県内の避難所には一時、約2,900人が避難した。また、鳥
取県内で一時、約1万6,000戸が断水し、鳥取、岡山両県で一時、延べ約7
万7,000戸が停電した。

風水雪災・豪雨・竜巻

●台風16号、記録的大雨、各地で河川氾濫・冠水
非常に強い台風16号は、9月17日沖縄県与那国島付近を北上したの

ち、東シナ海を北東に進み、20日未明に非常に強い勢力で鹿児島県大
隅半島に上陸した。その後、あまり勢力を弱めることなく日本の南海上
を東北東に進み、昼過ぎに和歌山県田辺市付近に再上陸し、午後9時に
東海道沖で温帯低気圧となった。

台風と前線の影響で、九州や近畿、東海などで猛烈な雨が降り、宮崎
県では河川の氾濫などで住宅浸水が相次ぎ、鹿児島県垂水市では磯脇
川にかかる国道の橋が流された。また、愛知県でも冠水した県道で車
が水没し、運転していた女性が死亡するなど、各地で被害が相次いだ。
消防庁によると、車両水没による死者1人、強風による転倒などによる重
軽傷者48人、住宅の全壊6棟、半壊61棟、一部破損386棟、床上・床下浸
水合わせて2,221棟などとなった(11月1日時点)。

気象庁によると、兵庫県洲本市で１時間雨量95.0ミリを観測。奈良県
曽爾村（同54.5ミリ）、東京都新島村（同47.5ミリ）など9月の最多記録が
相次いだ。24時間降水量は宮崎県日向市で578ミリ、同県延岡市で445
ミリで、それぞれ観測史上最多を更新、高知県四万十町窪川でも346ミ
リが降った。

また、西日本を中心に猛烈な風が吹き、沖縄県与那国町で最大瞬間
風速66.8メートル、鹿児島県枕崎市で同44.5メートルを観測するなど、
鹿児島、宮崎の両県では一時約24万6千世帯が停電した。航空各社の欠
航も200便以上に上った。

台風16号の上陸で、2016年に日本列島に上陸した台風は六つとな
り、上陸数は、1951年の統計開始以来2番目に多い年となった。

●ハリケーン「マシュー」、ハイチ直撃、死者数1,000人超の報道
カテゴリー4（5段階の上から2番目）の大型ハリケーン「マシュー」が10

月4日から8日にかけて、カリブ海諸国、米国を襲った。ハイチ、キューバ、
ドミニカ、ジャマイカなどの国が深刻な被害を受け、特に、直撃された
ハイチでは、１カ月以上経過した11月末時点でも死者数等の被害状況
も判然としていない。ハイチ政府の発表では、死者数約500人だが、一
部報道では1,000人を超えているという。

被害状況把握のため被災2週間後に日本赤十字社がハイチに派遣し
た視察者は、ハリケーンにより家々が倒れた被災地は「津波の痕（あと）
のようだった。」と述べ、避難所の学校では誰もが空腹を抱え支援を待
ち、女性は泥水で洗濯している状況であったという。

ハイチは2010年1月にM7.0の大地震に見舞われている。この地震に
よる死者数も「10万人」から「30万人以上」までいくつも推計がありはっ
きりしないが、地震被害の復旧が進まないなか、ハリケーンの直撃を受
け被害が拡大したとの指摘もある。

また、大地震後に国連の平和維持部隊（PKO）が持ち込んだといわれ
るコレラが広がり、1万人近くが死亡しており、ハリケーンの影響による
水質汚染等で、コレラの再流行や感染症の拡大が懸念されている。

米国では同ハリケーンに対し大統領の非常事態宣言がフロリダ等の
3州に発令され、約150万人に避難命令が出されるなど災害に備えた
が、強風による倒木などによる死者数14名、洪水被害が相次ぎ、200万
世帯以上で停電が起きた。

自動車・鉄道・船舶・航空機等事故

●コロンビアでボリビア旅客機墜落、ブラジルサッカー選手ら71人死亡
11月28日午後10時頃（現地時間）、ボリビア南部のビルビル国際空港

からコロンビア西部のコルドバ国際空港へ向かっていたボリビアの民
間旅客機が、コルドバ国際空港の南約17kmの地点のメデジン(コロン
ビアの第2の都市)郊外の山中に墜落した。事故機には乗客68人と乗員
9人の77人が搭乗しており、71人が死亡し、6人が救助された。

同機は、ブラジルのプロサッカークラブCが「2016コパ・スダメリカーナ
（南アメリカ杯）」の決勝戦に出場するため、サンパウロからの乗継でボ
リビアからチャーターした便で、サッカークラブCの選手・首脳陣50人と
取材記者等が搭乗していた。犠牲者の中には日本プロサッカーリーグの
クラブで指揮を執っていた監督やプレーしていた選手も含まれていた。

同機は午後9時40分過ぎにメデジンの南80kmに到達したが、他の飛
行機が燃料漏れで緊急着陸するために空中待機を指示され、直径3km
程度の円を描いて待機飛行を行っていた。パイロットが燃料の問題を管
制官に報告した事で着陸を許可され、着陸態勢に入ったが、電気系統と
燃料の異常事態を宣言した後、消息を絶った。事故原因は、最終的には
ブラックボックスの解析を待つことになるが、管制官との会話記録から、
燃料不足とコミュニケーションミスが原因という見方が強まっている。

同機の最長飛行距離は約3,000kmで出発地から目的地までの距離と
ほぼ同じであり燃料的には余裕がなかった。このため、本来はボリビア
内のコビハ空港か、コロンビアの首都ボゴタの空港で給油を行う予定
であったが、コビハは到着時刻が遅すぎたため行えず、ボゴタはパイ
ロット判断で寄港しなかったという。
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疾病関連

●鳥インフル、新潟で鶏31万羽殺処分、高病原性と確認、青森では食用
アヒル
青森県は11月28日、青森市の家禽（かきん）農場でフランスカモと呼

ばれる食用アヒルから、強毒性で大量死につながる「H5型」の高病原性
鳥インフルエンザウイルスを検出したと発表し、29日よりこの家禽農場
の食用アヒル約1万6,500羽の殺処分を行った。

また、新潟県も29日未明、関川村の養鶏場で死んでいた鶏から「H5
型」のウイルスを検出したと発表し、この養鶏場で飼育している約31万
羽の殺処分を行った。新潟県では出動要請を受けた陸上自衛隊も殺処
分に従事した。

青森県では、青森市の家禽農場で28日午前、食用アヒル10羽が死ん
でいると県の家畜保健衛生所に連絡が入り、遺伝子検査でウイルスが
確認されたもの。新潟県では、関川村の養鶏場の職員が28日、鶏約40羽
が死んでいるのを確認。うち5羽の簡易検査で陽性反応が出たため、ウ
イルスの遺伝子を調べたところ、高病原性と確認されたもの。

農林水産省によると、国内の家禽からのウイルス検出は、2015年１
月に岡山県と佐賀県で確認されて以来。政府は29日午前、鳥インフル
エンザの発生に伴い官邸で関係閣僚会議を開き、官房長官は「各省庁
で連携し、感染拡大防止のために緊張感をもって万全の対応をとる」と
述べた。

新潟、青森両県は養鶏場と家禽農場からそれぞれ半径3km圏内を鳥
や卵の移動制限区域に、3～10km圏内を搬出制限区域として区域外へ
の持ち出しを禁じた。

新潟県は半径10km内に約60の業者があり、約50万羽を飼育してい
る。青森県は、半径3km圏で4農場の家禽約1万4千羽の移動を制限、半
径3～10km圏で3農場の約40万羽の搬出を制限した。

施設・設備安全、業務遂行上の事故

●博多駅前大規模陥没、地下鉄工事が原因
11月8日午前5時15分ごろ、福岡市博多区のJR博多駅前の道路が陥没

した。陥没は徐々に大きくなり、ビルの間の5車線の市道が、車道・歩道・
信号もろとも轟音とともに崩落。約1時間で長さ約30m、幅約27m、深さ
約15mにまで拡大した。陥没した穴には流れ込んだ下水などがたまり、
地下に埋められた電線やガス管、上・下水道などが損傷。同市はビルの
基礎などが露出した周辺のビル関係者などに避難勧告を出した。

速やかな交通規制等により、陥没による直接のけが人はいなかった
が、現場は博多駅西約250mの交差点付近で、広範囲で全面通行止めと
なった。また博多駅周辺の商業施設などが停電し、駅構内の設備が一
部使用できなくなるなど新幹線などの交通機関にも影響。金融機関の
オンラインシステムにも障害が生じた。また、ガス臭が付近に充満した
ことにより周辺へのガス供給も停止されるなど、市民生活に大きな影響
が出た。

同市によると、陥没した道路の下では市営地下鉄七隈線の延伸工事
を行っていた。地表から約25m下で行っていたトンネル工事で、地下約
17mより下にある粘土層に穴が開き、トンネル内に地下水等が流れ込
んだとみられている。国土交通省は8日夜、同市交通局に警告書を出し、
立ち入り検査を実施。七隈線延伸工事では2014年にも博多区祇園町で
市道が陥没しており、同市は再発防止策を同省に提出していた。

復旧作業は8日午後より着手され、まずセメントを混ぜた土で埋戻し
を行い、13日夜には下水道などの全ライフラインが復旧。市道も1週間
後の15日午前には通行が再開され、復旧の速さが海外のメディア等で
も賞賛された。

情報関連

●米インターネットサービス大手から5億人の顧客情報流出
米国のインターネットサービス大手のY社は9月22日、2014年に少な

くとも5億人のユーザーに関する情報が盗まれたことを明らかにした。Y
社の調査では、流出した個人情報は、名前、メールアドレス、電話番号、
暗号化されたパスワード、本人確認に使う質問などのアカウントに登録
されたユーザー情報で、クレジットカードや銀行口座といった情報の流
出は確認されていないという。また、Y社は「特定の国家が関与したサイ
バー攻撃」の可能性を示唆し、米連邦捜査局（FBI）と協力しながら調査
を進めると発表。FBIも「非常に深刻に受け止め、原因を究明し、犯人を
突き止める」との声明を出した。

米国では2014年にインターネットオークション大手e社において約1
億4,500万人の個人情報が流出する事件が起きているが、今回のY社の
情報流出は過去最大の規模とみられている。

8月1日に米IT系ニュースサイトが、個人情報の転売等で悪名高いハッ
カーがY社から流出したとみられる個人情報2億人分を闇売買市場に売り
に出していると報じ、その頃よりY社は調査を開始したとみられており、Y社
が2年間近く情報漏洩に気が付いていなかった点も問題視されている。

なお、日本においても米Y社と同様のブランドでポータルサイト、フリー
メイルアカウント等のサービスが提供されているが、Yブランドで日本社
が提供しているサービスは日本独自のもので、データベースなどのインフ
ラも米Y社とは別のものになっており、今回の個人情報漏洩の影響は無い
という。ただし、日本から米Y社の運営サイトに接続するのは可能で、米Y
社のアカウントを保有している日本のユーザーへの影響は否定できない。

●「IoT機器」を乗っ取り「DDoS攻撃」、米大手ネットサービスが一斉に 
ダウン
10月21日、米国の大手ネット通販A社、大手コミュニケーションネット

のT社などにおいて約5時間にわたって接続しにくくなるトラブルが生じ
た。原因はネット接続された監視カメラ、ビデオレコーダーなどの機器
が乗っ取られ、大量のデータを送りつけたことによるもので、いわゆる 
＂IoT”（Internet of Things：モノのインターネット）の機器が攻撃の踏み
台として使われ、10万台を超えるそれらの機器から大規模な「DDoS攻
撃」（Distributed Denial of Service attack：攻撃対象のサーバーに大量
に接続要求をしたり大量のデータ等を送り付けたりすることでサーバー
の機能をダウンさせ、サービスの妨害を行う）が行われたものであった
とみられている。

今回のトラブルでITセキュリティ専門家の注目を集めたのは、従来の
DDoS攻撃は、乗っ取った大量のPCから攻撃をさせるものであったが、今
回の攻撃は監視カメラやビデオレコーダーなどをマルウエア（悪意のあ
るプログラムの総称）で乗っ取り、それらを踏み台に攻撃した点である。
これらの機器はPCと異なり、ID・パスワード等のセキュリティも甘いこと
が多く、また自動で動いている無人機器であることより、利用者も攻撃側
となっていることに気が付かない。今回のトラブルで監視カメラ等を販
売した中国のX社が、攻撃に利用されたことを認めリコールを発表した
が、リコールで切り替わるのには時間がかかると思われ、X社以外のIoT
機器についてもセキュリティの問題を指摘されているものもあり、IoTを
経由したサイバー攻撃は今後も続く可能性が高いとみられている。

今回の攻撃で大手ネットサービス社の多くが同時にダウンした理由
は、インターネットの根幹とも言える“DNS”（ドメインネームシステム）が
ダウンしたためだった。DNSとは、URLアドレスの名前（ホスト名）と、実
際に接続するサーバーのIPアドレスを変換するシステムのことで、今回
は、米国でDNSを提供しているD社が大規模なサイバー攻撃を受けてダ
ウンした。それにより、D社を利用していた多くのネットサービス社に接
続がしにくくなったものである。
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編集後記
2016年11月に米国で実施された大統領選挙の結果、共和党のドナル

ド・トランプ氏の当選が確定しました。
得票数では民主党のヒラリー・クリントン候補がトランプ氏を上回っていま

したが、選挙人獲得数ではトランプ氏がヒラリー氏を上回り、2000年の大統
領選挙以来16年ぶりの「得票数で対立候補を下回った候補が選挙人獲
得数により大統領に指名される」という結果になりました。
この大統領選は、6月に英国にて行われた「欧州連合離脱是非を問う国
民投票」と同様に、事前予想の多くが覆される選挙となりました。どちらの投
票も、僅差による多数決の決着となっており、このような僅差での勝敗を事
前に予想するためには、大量のサンプルが必要であったことが、選挙後の
分析・解説などで言われているところです。
最近、AIの文字を新聞やメディアで見ない日はありませんが、現在のAIは

多くのインプット（上記選挙ではサンプル）がなければ、学習効果が上がらな
いと言われています。今回の選挙の結果、改めてデータを確保することの
重要性が認識されています。
リスク対策の重要な要素の一つであるリスクの予測においても、データ
を確保し、活用していくことが重要なことは同じです。インターリスク総研とし
ても、どのようなデータがリスク予測に必要で有効なのか、常にベストを目指
し研究していきたいと思います。

（T.D）
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著 　 者 ：本田茂樹（インターリスク総研）　他2名
価　　　　  格 ：本体2,500円+税
出 版 年 月 日 ：2016年11月19日
購入(入手)方法 ：最寄りの書店またはピラールプレス社のホームページでご購入ください。
I S B N 番 号 ：978-4-86194-168-9

「大規模災害に備えよ！ 病院・介護施設のBCP・災害対応事例集」を出版

地震などの大規模災害が発生したときに、病院や介護施設が医療・介護サービスを提供することの難しさは、自
らも被災しているにもかかわらず、対応するべき患者・利用者の数が平常時より増える状況の中で、それらを克服し
つつ事業を継続しなくてはならない点にあります。
本書では、首都直下地震や南海トラフ巨大地震等の発生が懸念される今、病院・介護施設が備えておくべき、防
災計画・事業継続計画について考えます。
インターリスク総研特別研究員・本田茂樹が、「第1章　病院の防災計画・事業継続計画（BCP）～緊急事態に
備えて、今、なにをやるべきか～」を執筆しています。

発　  行  　所 ：株式会社産労総合研究所 出版部 経営書院
編 　 者 ：医療経営情報研究所
著 　 者 ：本田茂樹（インターリスク総研）　他
価　　　　  格 ：本体6,700円+税
出 版 年 月 日 ：2016年12月17日
購入(入手)方法 ：最寄りの書店でご購入ください。
I S B N 番 号 ：978-4-86326-227-0

発　  行  　所 ：株式会社産労総合研究所 出版部 経営書院
編 　 者 ：医療経営情報研究所
著 　 者 ：本田茂樹（インターリスク総研）　他
価　　　　  格 ：本体6,700円+税
出 版 年 月 日 ：2016年12月17日
購入(入手)方法 ：最寄りの書店でご購入ください。
I S B N 番 号 ：978-4-86326-227-0

地震対策セミナー2017を開催
2016年は、東日本大震災以来となる震度7の揺れを観測する地震が熊本で発
生し、地震災害の恐ろしさを改めて印象付けた年となりました。企業は、南海トラ
フ巨大地震や首都直下地震など今後発生が懸念される地震に備え、より一層対
策を取ることが求められます。
本セミナーでは、基調講演に東京大学地震研究所・地震予知研究センター長

の平田教授を招き、今後想定される地震や国が公表する地震予測情報の捉え方
等について解説いただきます。
企業の具体的な地震対策の手法について有益な情報を提供しますので、ぜひ

ご参加ください。

日　　時 2月14日（火）13：30～16：30（受付開始13：00）
会　　場 三井住友海上火災保険駿河台ビル（本店）1F大ホール
 （所在地　東京都千代田区神田駿河台3-9）
主　　催 三井住友海上火災保険　インターリスク総研
定　　員 120名（申し込み先着順）
参 加 費 無料
申込方法　Web上の申し込み画面より手続き
 （下記URLよりお申し込みください。）
 http://www.irric.co.jp/event/index.html

プログラム
●基調講演 「今後の巨大地震災害に備える」
 講演者： 東京大学地震研究所 教授　平田 直 氏
●第１部 「企業に求められる地震対策」
 講演者： 株式会社インターリスク総研
  上席コンサルタント　鶴田 庸介
●第２部 「構造ヘルスモニタリングシステムによるＢＣＰ対策」
 講演者： 株式会社NTTファシリティーズ　
  グリーンＩＴビルビジネス本部 本部長　齋藤 仁 氏
※セミナーの内容については一部変更する場合があります

お問い合わせ
インターリスク総研
災害リスクマネジメント部　災害リスクグループ
セミナー事務局（黒住、江﨑）
TEL：03-5296-8917
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編集後記
2016年11月に米国で実施された大統領選挙の結果、共和党のドナル

ド・トランプ氏の当選が確定しました。
得票数では民主党のヒラリー・クリントン候補がトランプ氏を上回っていま

したが、選挙人獲得数ではトランプ氏がヒラリー氏を上回り、2000年の大統
領選挙以来16年ぶりの「得票数で対立候補を下回った候補が選挙人獲
得数により大統領に指名される」という結果になりました。
この大統領選は、6月に英国にて行われた「欧州連合離脱是非を問う国
民投票」と同様に、事前予想の多くが覆される選挙となりました。どちらの投
票も、僅差による多数決の決着となっており、このような僅差での勝敗を事
前に予想するためには、大量のサンプルが必要であったことが、選挙後の
分析・解説などで言われているところです。
最近、AIの文字を新聞やメディアで見ない日はありませんが、現在のAIは

多くのインプット（上記選挙ではサンプル）がなければ、学習効果が上がらな
いと言われています。今回の選挙の結果、改めてデータを確保することの
重要性が認識されています。
リスク対策の重要な要素の一つであるリスクの予測においても、データ
を確保し、活用していくことが重要なことは同じです。インターリスク総研とし
ても、どのようなデータがリスク予測に必要で有効なのか、常にベストを目指
し研究していきたいと思います。

（T.D）

RMFOCUS（第60号）／2017年1月1日発行

発　行／　　　　　　　　　　　　　　　　 営業推進部
発行者／近江 正敏　
編集長／府川 均

【照会先】〒101-0063 東京都千代田区神田淡路町2-105
ワテラスアネックス
TEL ： 03-5296-8911（代表）／FAX ： 03-5296-8940 
http://www.irric.co.jp/
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〈本号に寄稿していただいた方（敬称略）〉

福田 孝晴（ふくだ たかはる）
鹿島建設株式会社　執行役員技術研究所長

1981年 京都大学工学部大学院工学研究科
 （建築学専攻）修了
同年 鹿島建設株式会社入社
2004年 同社建築設計本部構造設計統括 グループリーダー
2012年 同社建築設計本部 本部次長
2015年 同社建築設計本部 副本部長
2016年 同社技術研究所 所長

武末 崇（たけすえ たかし）
デロイト トーマツ リスクサービス株式会社
サイバーリスクサービス　コンサルタント

ネットワーク機器メーカにてエンタープライズ製品のトレーナーや
エンドユーザ向けネットワークの設計・技術支援業務に従事
デロイト トーマツ リスクサービスに入社後、情報セキュリティ対策に
関するコンサルティング業務に従事
デロイト トーマツ サイバーセキュリティ先端研究所の研究員を兼務
し、情報発信等の活動を行っている

若倉 正英（わかくら まさひで）
国立研究開発法人 産業技術総合研究所　客員研究員
特定非営利活動法人 安全工学会 保安力向上センター センター長

(経歴)
1974年 神奈川県工業試験所 防災技術部
2007年 独立行政法人 産業技術総合研究所
 安全科学研究部門 研究顧問
2015年 国立研究開発法人 産業技術総合研究所
 客員研究員

（専門分野）
化学反応や化学物質のエネルギー危険性、資源リサイクルに
関する研究　など

（その他）
公益財団法人　総合安全工学研究所　常務理事
特定非営利活動法人　災害情報センター　理事
早稲田大学理工学総合研究センター　招聘研究員
危険物保安技術協会　技術アドバイザー

「いま、企業に求められる感染症対策と事業継続計画」を出版

近年、さまざまな感染症の流行を経験したことで、企業はその対策の重要性を再認識しています。それは、感染
症対策が従業員の健康管理の問題だけではなく、経営上の危機管理の課題になると考えられるからです。本書で
は、感染症の歴史や各感染症の特徴を詳しく解説するともに、企業として何を行うべきかを分かりやすく解説して
います。
インターリスク総研特別研究員・本田茂樹が、「第3章 企業としての対策」を執筆しています。

発　  行  　所 ：株式会社ピラールプレス
編 著 者 ：東京医科大学　濱田篤郎
著 　 者 ：本田茂樹（インターリスク総研）　他2名
価　　　　  格 ：本体2,500円+税
出 版 年 月 日 ：2016年11月19日
購入(入手)方法 ：最寄りの書店またはピラールプレス社のホームページでご購入ください。
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「大規模災害に備えよ！ 病院・介護施設のBCP・災害対応事例集」を出版

地震などの大規模災害が発生したときに、病院や介護施設が医療・介護サービスを提供することの難しさは、自
らも被災しているにもかかわらず、対応するべき患者・利用者の数が平常時より増える状況の中で、それらを克服し
つつ事業を継続しなくてはならない点にあります。
本書では、首都直下地震や南海トラフ巨大地震等の発生が懸念される今、病院・介護施設が備えておくべき、防
災計画・事業継続計画について考えます。
インターリスク総研特別研究員・本田茂樹が、「第1章　病院の防災計画・事業継続計画（BCP）～緊急事態に
備えて、今、なにをやるべきか～」を執筆しています。

発　  行  　所 ：株式会社産労総合研究所 出版部 経営書院
編 　 者 ：医療経営情報研究所
著 　 者 ：本田茂樹（インターリスク総研）　他
価　　　　  格 ：本体6,700円+税
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I S B N 番 号 ：978-4-86326-227-0

発　  行  　所 ：株式会社産労総合研究所 出版部 経営書院
編 　 者 ：医療経営情報研究所
著 　 者 ：本田茂樹（インターリスク総研）　他
価　　　　  格 ：本体6,700円+税
出 版 年 月 日 ：2016年12月17日
購入(入手)方法 ：最寄りの書店でご購入ください。
I S B N 番 号 ：978-4-86326-227-0

地震対策セミナー2017を開催
2016年は、東日本大震災以来となる震度7の揺れを観測する地震が熊本で発
生し、地震災害の恐ろしさを改めて印象付けた年となりました。企業は、南海トラ
フ巨大地震や首都直下地震など今後発生が懸念される地震に備え、より一層対
策を取ることが求められます。
本セミナーでは、基調講演に東京大学地震研究所・地震予知研究センター長

の平田教授を招き、今後想定される地震や国が公表する地震予測情報の捉え方
等について解説いただきます。
企業の具体的な地震対策の手法について有益な情報を提供しますので、ぜひ

ご参加ください。

日　　時 2月14日（火）13：30～16：30（受付開始13：00）
会　　場 三井住友海上火災保険駿河台ビル（本店）1F大ホール
 （所在地　東京都千代田区神田駿河台3-9）
主　　催 三井住友海上火災保険　インターリスク総研
定　　員 120名（申し込み先着順）
参 加 費 無料
申込方法　Web上の申し込み画面より手続き
 （下記URLよりお申し込みください。）
 http://www.irric.co.jp/event/index.html

プログラム
●基調講演 「今後の巨大地震災害に備える」
 講演者： 東京大学地震研究所 教授　平田 直 氏
●第１部 「企業に求められる地震対策」
 講演者： 株式会社インターリスク総研
  上席コンサルタント　鶴田 庸介
●第２部 「構造ヘルスモニタリングシステムによるＢＣＰ対策」
 講演者： 株式会社NTTファシリティーズ　
  グリーンＩＴビルビジネス本部 本部長　齋藤 仁 氏
※セミナーの内容については一部変更する場合があります

お問い合わせ
インターリスク総研
災害リスクマネジメント部　災害リスクグループ
セミナー事務局（黒住、江﨑）
TEL：03-5296-8917
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防災・減災を考える
～社会基盤の強化に向けて～　 鹿島建設における取り組み

～強く、しなやかな社会づくり～レジリエンス

サイバーインシデントを速やかに収束させる「事後対応」の重要性
～原因究明のためのデジタル・フォレンジック～

年間シリーズ

サイバー攻撃の実態と企業におけるサイバー攻撃対策のポイント
サイバー特集ニューリスク

タイにおける交通事故の現状と対策
年間シリーズ グローバル ～世界に広がるリスクソリューション～

■「運輸事業の安全に関するシンポジウム2016」開催報告
■近年の化学産業における災害と保安力評価
■介護離職ゼロに向けた取り組み
■学校に求められる留学生のための危機管理
　～アウトバウンド・インバウンドの両面から～

■「運輸事業の安全に関するシンポジウム2016」開催報告
■近年の化学産業における災害と保安力評価
■介護離職ゼロに向けた取り組み
■学校に求められる留学生のための危機管理
　～アウトバウンド・インバウンドの両面から～
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