
 

 

 

令和７年度 老人保健事業推進費等補助金 

厚生労働省 老人保健健康増進等事業 

 

 

 

 

 

 

 

 

介護情報基盤の運用に向けた 

介護事業所におけるセキュリティ対策のための調査事業 

報告書 

 

 

 

 

 

 

 

 

 

 

 

 

令和８年 3月 

ＭＳ＆ＡＤインターリスク総研株式会社  



 

 

 

目次 

I. 事業概要 .................................................................................................................................. 3 

１. 事業実施目的................................................................................................................... 3 

２. 事業推進体制................................................................................................................... 4 

３. 事業全体の取組内容 ....................................................................................................... 5 

４. 事業実施スケジュール ................................................................................................... 6 

II. 事業実施結果 .......................................................................................................................... 7 

１. 検討委員会開催概要 ....................................................................................................... 7 

２. ヒアリング調査の結果 ................................................................................................... 8 

（１） ヒアリング調査の実施概要 ................................................................................... 8 

（２） ヒアリング調査結果 ............................................................................................. 10 

３. 改訂「手引き」及び「解説書」の作成について ..................................................... 13 

（１） 改訂方針................................................................................................................. 13 

（２） 「手引き」について ............................................................................................. 13 

（３） 「解説書」について ............................................................................................. 14 

（４） 「手引き」及び「解説書」の公開 ..................................................................... 15 

４. 手引き解説動画の作成 ................................................................................................. 16 

（１） 作成方針................................................................................................................. 16 

（２） 手引き解説動画について ..................................................................................... 16 

（３） 動画の公開............................................................................................................. 17 

III. 介護事業所における情報セキュリティに関する課題及び提言 ..................................... 18 

IV. 資料編 .................................................................................................................................... 20 

１. ヒアリング調査票 ......................................................................................................... 20 

２. 改訂版「介護事業所における情報安全管理の手引き」 ......................................... 30 

３. 改訂版「介護事業所における情報安全管理の手引き（解説書）」 ....................... 38 

 



 

3 

 

I. 事業概要  

１. 事業実施目的 

今後、「全国医療情報プラットフォーム」が創設され、介護領域においても自治体、介

護事業所、医療機関が情報共有を行うための介護情報基盤の構築が検討されている。その

一方で、近年の医療機関等に対するサイバー攻撃事案の増加に見られるように、介護事業

所においても介護情報等を安全に共有・活用できるようネットワークの構築や端末の安全

管理措置等を実施する必要がある。そのため、令和６年度厚生労働科学研究においてネッ

トワークの構築や安全管理措置等の明確化を目的として「介護情報等システムの安全管理

に関する手引き」（以下「手引き」という。）が作成された。 

本事業では介護情報基盤の本格運用に向け、有識者の意見を踏まえながら、介護事業所

及び介護ソフトベンダーに対してヒアリング調査等を実施し、その結果を基に既存の手引

きをより実効性の高い物へと改訂を行うとともに、実際に介護事業所が介護情報基盤に参

加する上での安全管理に係る課題を整理し、対応策等について提案として取り纏めること

とした。 
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２. 事業推進体制 

本事業の業務全般にわたり、一貫して助言を得るために有識者により構成される委員会

を設置した。検討委員会およびオブザーバーは以下のとおり。 

＜検討委員会（敬称略、五十音順）＞ 

氏  名 所  属 

石川 竜太 
一般社団法人 保健医療福祉情報システム工業会 

医事コンピュータ部会 介護システム委員会 副委員長 

大西 丈二 
国立長寿医療研究センター 

在宅医療・地域医療連携推進部 地域医療連携室長 

香取 寛 社会福祉法人 奉優会 理事長 

◎ 高橋 肇 公益社団法人 全国老人保健施設協会 副会長 

畠山 仁 
一般社団法人 保健医療福祉情報システム工業会 

医事コンピュータ部会 介護システム委員会 委員長 

（◎：委員長） 

＜オブザーバー＞ 

厚生労働省 老健局 老人保健課 

 

＜事務局＞ 

ＭＳ＆ＡＤインターリスク総研株式会社 

 リスクコンサルティング本部 リスクマネジメント第四部 

 社会保障・医療福祉グループ 
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３. 事業全体の取組内容 

本事業における取組内容は、以下（１）～（５）の通りである。 

 

（１） 検討委員会の設置 

本事業の業務全般にわたり、一貫して助言を得るために、有識者等により構成される検

討委員会を設置した。検討委員会の構成についてはＰ.４、開催スケジュールおよび各検

討委員会の議事についてはＰ．７を参照のこと。 

 

（２） ヒアリング調査の実施 

検討委員会委員の推薦により、介護事業所及び介護ソフトベンダーに対してヒアリング

調査を行った。ヒアリング調査対象者におけるセキュリティ対策状況、手引きの理解に係

る課題、手引きの実践に係る課題および課題の解決に必要と考えられる支援等、手引きの

改訂に向けた提言の検討に資する情報および実際に介護事業所が介護情報基盤に参加する

上での安全管理に係る課題を整理、検討する際の有用な情報を得た。 

 

（３） 改訂「手引き」及び「解説書」の作成 

 「医療情報システムの安全管理に関するガイドライン」の他、情報安全管理等に関する

公開資料等の精査及び（２）ヒアリング調査で得られた介護事業所及び介護ソフトベンダ

ーにおける手引きの理解や実践に係る課題や改善策等を踏まえ、検討委員会で協議し、既

存の手引きの改訂作業を行った。既存の手引きは、介護事業所が情報安全管理の取組を推

進するにあたって必要な情報は一定網羅されていたため、内容には大きく手を加えず、見

せ方や構成等を主に改善することとし、「手引き」及び「解説書」の２組に再構築する形

で改訂した。提供方法は厚生労働省のウェブサイト及び当社ホームページ上でダウンロー

ド可能な形式での公開とした。 

 

（４） 手引き解説動画の作成 

（２）ヒアリング調査から確認できた介護事業所の ITリテラシー水準や、手引き運用に

関する意見や要望を踏まえ、改訂「手引き」の内容の理解をより促進できるよう、改訂

「手引き」についての解説動画を作成した。提供方法は厚生労働省のウェブサイト及び当

社ホームページ上にて視聴可能な形式での公開とした。 

 

（５） 介護事業所における情報セキュリティに関する課題と提言の検討 

 （１）から（４）までの各業務内容を踏まえ、今後、実際に介護事業所が手引きを用い

て介護情報基盤に参加する上での情報安全管理に係る課題について検討を実施し、提言と

して取り纏めた。 
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４. 事業実施スケジュール 

本事業は以下のスケジュールの通り実施した。 

 

令和 7 年 6 月 7 月 8 月 9 月 10 月 

                             ★検討委員会① 

           ヒアリング項目案検討        

 

                      ヒアリング事前調査票の作成 

 

ヒアリング対象の選定 

 

                      情報安全管理等に関する公開資料等の精査 

 

11 月 12 月 令和 8 年 1 月 2 月 3 月 

★検討委員会②           ★検討委員会③     ★検討委員会④ 

ヒアリング調査項目案検討 

            

     ヒアリング調査実施・分析 

  

公開資料等の精査      手引き改訂方針の検討    改訂手引きの作成 

 

                 動画構成案の作成    動画の作成 

 

                       課題と提言の整理及び報告書作成 
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II. 事業実施結果 

１. 検討委員会開催概要 

計 4 回の検討委員会を開催した。いずれの回も会場（弊社会議室）と WEB会議システム

を併用した開催とした。 

 

開催日 議題 

第 1 回検討委員会 

令和 7 年 9 月 16 日(火) 

14:00-16:00 

▪ 事業全体像の確認 

▪ 昨年度科研に関するご報告等（大西委員より） 

▪ 手引きの改訂について 

▪ ヒアリング調査について 

第 2 回検討委員会 

令和 7 年 12 月 1 日(月) 

10:00-12:00 

▪ 報告：ヒアリング調査について 

▪ 議案：手引き改訂の方針について 

第 3 回検討委員会 

令和 8 年 1 月 22 日(木) 

14:00-16:00 

▪ 議案：ヒアリング調査結果について 

▪ 議案：手引き及び解説書改訂（案）について 

▪ 議案：動画構成（案）について 

▪ 議案：事業報告書項目（案）について 

第 4 回検討委員会 

令和 8 年 3 月 9 日(月) 

14:00-16:00 

▪ 報告：手引き及び解説書について 

▪ 報告：動画資料について 

▪ 議案：介護事業所が介護情報基盤に参加する上での 

▪ 介護事業所における情報セキュリティに関する課題及び

提言について 
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２. ヒアリング調査の結果 

（１） ヒアリング調査の実施概要 

① ヒアリング調査の目的 

介護事業所がセキュリティ対策を進める際には、専門知識を持つ介護ソフトベンダー社

の技術者など専門家から、必要に応じて情報を収集し、支援を受けることなどが効果的と

されており、また、介護事業所は介護ソフトベンダー側のセキュリティ対策状況等も把握

しておく必要があることから、介護ソフト・システム等を使用している介護事業所と、介

護ソフト・システムベンダー事業所の２者に対して、以下の３点を目的として、ヒアリン

グ調査を行った。 

▪ 介護事業所及び介護ソフトベンダーにおけるセキュリティ対策状況等の把握 

▪ 「手引き」の理解及び実践に係る課題及び課題の解決に必要と考えられる支援等

の把握 

▪ 「手引き」の改善点及び改訂に関する要望等の把握 

 

② 調査対象 

介護事業所及び介護ソフトベンダーそれぞれについて以下の選定基準を踏まえ、検討委

員から推薦が得られた計９件に対してヒアリング調査を実施した。 

 

【選定基準】 

 １）介護事業所（計６件） 

 ・入所、通所、訪問、居宅介護支援等の様々なサービス種類の施設・事業所を対象と

する。 

・複数の施設・事業所を運営している法人や情報システム専門の部署や担当者の設置

有無等も考慮して選定する。 

・施設・事業所におけるセキュリティ対策の実施状況を考慮して以下のように分類し、

選定する。 

  A（２件）：医療法人が有する医療機関の中（又は併設）で運営されている介護事業所 

  B（２件）：医療法人だが医療機関以外の拠点で運営している、もしくは社会福祉法人

や株式会社が運営している介護事業所 

  C（２件）：NPO 法人や小規模な民間法人の事業所（母体となる法人が分類ＡおよびＢ

に当てはまらない NPO 法人又は合同会社等の営利法人、事業所単位での利

用者数が「300名／月」以下程度） 

 

 ２）介護ソフトベンダー（計３件） 

 ・介護記録や請求業務等に使用する介護ソフト・システムを販売するベンダーを対象

とする。 
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・令和３年度老健事業「自身の介護情報を個人・介護事業所等で閲覧できる仕組みに

ついての調査研究」報告書（三菱総研）内の「利用している介護業務等支援ソフト

ウェア」をもとに以下のように分類し、選定する。 

  ａ（１件）：シェア率の高いソフトを扱う大手のベンダー 

ｂ（２件）：シェア率が低めのソフトを扱う小規模なベンダー 

 

③ 調査方法 

調査方法は WEB会議システムを使用し、90分～120分で実施した。 

 

④ 調査期間 

調査期間は 2025年 11月 25日（火）から 12月 24日（水）の間で実施した。 

 

⑤ 主な調査項目 

１）介護事業所  

▪ 基本情報（法人名、施設名、施設種類、規模 等） 

▪ 情報システム担当部署等の設置状況 

▪ 情報安全管理の実施状況 

▪ 手引きの理解に係る課題 

▪ 手引きの実践に係る課題および課題の解決に必要と考えられる支援 等 

  

２）介護ソフトベンダー 

▪ 基本情報（法人名、会社名、規模 等） 

▪ 扱っている介護ソフト 

▪ 介護事業所との連携状況 

▪ 介護事業所の手引きの理解に係る課題 

▪ 介護事業所の手引きの実践に係る課題および課題の解決に必要と考えられる支援 

▪ 介護事業所における情報安全管理全般に関する課題や意見 

▪ 提供しているシステム・ソフト固有の課題 等 
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（２） ヒアリング調査結果 

 ヒアリングの調査の主要な結果は以下の通り。 

① 概要版やチェックリストの有用性について 

既存の手引きの概要版及びチェックリストの有用性について、以下のような回答が得ら

れた。 

回答者 回答 

介護事業所Ａ－１ ・特にチェックリストは見やすいと感じた 

介護事業所Ｂ―１ ・概要版は見やすく、理解しやすい。 

介護事業所Ｃ－１ ・チェックリストには個人情報の管理に必要な対策が具体的にまとめら

れているため、理解しやすく、活用しやすいと思われる。 

ベンダーａ―１ ・手引きの内容は網羅的でわかり易い。 

 

② 用語集の有用性について 

用語集の有用性について、以下のような回答が得られた。 

回答者 回答 

介護事業所Ａ－１ ・解説編に用語説明があったため、用語等含めて理解の難しさは感じな

かった。 

介護事業所Ｂ―１ ・用語集は非常にわかり易い。 

介護事業所Ｃ－２ ・最後の用語集は内容の理解に役立った。 

 

③ 文章量や内容の重複・曖昧さについて 

手引きの文章量や、内容が重複している点、曖昧な表現などについて、以下のような回

答が得られた。 

回答者 回答 

介護事業所Ａ－１ ・チェックリストと説明文の内容が重複していて読みづらい。 

介護事業所Ｂ―２ ・現場の全職員へ周知していく場合、さらに簡易なものの方が活用しや

すい。例えば、重要な項目に絞って解説したものなどがあるとよい。 

介護事業所Ｃ－１ ・手引きの後半（解説編）は文字ばかりになるため、イラスト等を使用

して内容を解説する方が読みやすく理解も進むだろう。 

ベンダーｂ－２ ・解説編のページ数が多く、読まれにくいだろう。簡易版と詳細版に分

ける等の工夫が望ましい。 

 

④ 理解・実践の難しさについて 

手引きの理解や、手引きの内容を実践する際の難しさについて、以下のような回答が得

られた。 



 

11 

 

回答者 回答 

介護事業所Ａ－１ ・介護職員は IT に苦手意識を持っている人が多く、専門用語が通じな

い点に配慮が必要。 

・メールのファイル添付では大容量メールサービスを使用しているが、

これが推奨されている方法なのかどうか手引きで確認できると良い。

新しいシステム導入は費用面などからも困難なので、既存環境で対応

可能な、推奨される方法などが示されていると良い。 

介護事業所Ａ―２ ・フロー図やチェックリストを整理して、最低限の対応を図示すると、

何をすべきかが順序だてて理解できる。 

介護事業所Ｂ－２ ・重要な内容であることが理解できたとしても、具体的にどう対応を進

めていけばよいか分からないケースも少なくないと思われる。また、

概要版は、もう少し文章を減らしてイラストなどを増やした方がよ

い。 

 

⑤ 手引きの内容に対する懸念点について 

手引きの内容についての懸念点について、以下のような回答が得られた。 

回答者 回答 

介護事業所Ａ－１ ・ワイヤーによる盗難防止など、対応が出来ていない項目もあったが、

デスクトップやミニ PC はワイヤーロックが困難。これらについてど

のような対策をすればよいか等、具体的に書かれているとなお良い。 

ベンダーａ ・手引き概要版では介護事業所からの照会先が主に介護ソフトベンダー

であるような記載となっているが、ベンダーの役割に応じて照会する

ような記載内容にしてほしい（ネットワークの構築などハード面のベ

ンダーと、ソフトを提供するベンダーで役割が異なる）。また、「信

頼できるベンダー」という記載も、対象範囲が広すぎるのではない

か。 

・事業所における情報セキュリティ対策は介護事業所主体で考えるべき

ことである点は明記しておいてほしい。 

・ベンダー側のソフトには、指紋認証や顔認証が搭載されていないもの

もあるため、生体認証の採用については「推奨する」「端末の機能を

活用して検討する」程度の記載が望ましいのではないか。 

ベンダーｂ－１ ・タブレットなど、据え置きでなく持ち歩きを前提とした端末で考えた

場合、「部屋の入退室を管理する」といった記載内容は実態に馴染ま

ず、違和感がある。 

・手引き概要版の記載内容では、ハード面のセキュリティに関する照会

もソフトベンダーに寄せられることが懸念される。 

・ソフトベンダーとして介護事業所に各種アドバイスを実施するのは良
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いが、アドバイスした内容について責任が発生するのは困る。この辺

りについて誤解がないように記載頂きたい。 

ベンダーｂ－２ ・ネットワーク業者と介護ソフトベンダーの責任分界点が曖昧である点

が少し気になる。 

 

⑥ チェックリストについて 

手引き概要版のチェックリストについて、以下のような回答が得られた。 

回答者 回答 

介護事業所Ａ－１ ・チェックリストの各項目については、解説編の参照ページが記載され

ていると良い。 

介護事業所Ａ―２ ・フロー図やチェックリストを整理して、最低限の対応を図示するとよ

いだろう。 

・現状のチェックリストは誰に向けたものなのか不明な項目や、チェッ

ク項目の形になっていない文章があると感じた。 

 

⑦ 解説動画の作成について 

手引きに関する解説動画の作成要望等について、以下のような回答が得られた。 

回答者 回答 

介護事業所Ａ－１ ・手引きに関して、３分くらいの短い解説動画が数本あるとよい。 

介護事業所Ａ―２ ・事例も交えて、交通教習ビデオのように『こうしてしまうと危険』と

いった禁止事項を強調する説明動画があると良いだろう。 

介護事業所Ｂ－２ ・１本３～５分程度の長さで職員の入職時に活用できる動画となるとさ

らに良い。 

介護事業所Ｃ－１ ・現状の概要版を凝縮して動画にすると見やすいと思われる。 

ベンダーｂ－１ ・１本数分程度ずつの解説動画を作成するのはよいと思う。 

ベンダーｂ－２ ・動画は概要版の内容を中心にするとよいだろう。また、失敗事例を紹

介した後で、対策を解説するような構成にすると興味を持たれやすい

と思われる。 
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３. 改訂「手引き」及び「解説書」の作成について 

（１） 改訂方針 

 ヒアリングで得られた結果から、以下の手引き改善点等が確認された。 

 チェックリストや用語集について概ね好意的な反応だったため、改訂後も引き続き掲

載する。 

 重複した内容はできるだけ削除し、説明は端的にする。 

 ITに苦手意識のある職員でも理解できるよう、フロー図や図解を工夫する。 

 チェックリストにおいて、具体的に何をすればいいか分からないものは削除し、何を

すべきなのか明確にする。 

 「どの場面でどの項目を見ればよいか」わかるようにチェック項目等に関して詳細情

報の参照ページを明記する。 

 

 上記の改善点等を踏まえ検討委員会で協議し、以下の方針で既存の手引きの改訂を行う

こととした。 

 既存の「手引き（概要版）」と「手引き（解説編）」の２部構成から、電子端末を用い

る際の「操作」や「情報管理手順」を参照することができる「手引き」と、手引きに

沿って操作を行う上で、不明点が生じた際に参照することを想定した「解説書」の２

部構成へ再構築する。 

 「手引き」は、ＩＴ機器に苦手意識を持つ介護事業所の職員でも理解しやすいように、

文章量を適度に抑え、フロー図やチェックリスト等を主体とした内容にする。 

 フロー図は、チェックリストや解説書、手引き解説動画の活用も含め、情報安全管理

の取組の全体像を整理した内容とする。 

 チェックリストには、個人情報を取り扱うすべての職員が情報の安全管理に際して具

備するべき項目を掲載し、システム利用時に手元に置いて参照することで、情報セキ

ュリティを担保しながら、利用者情報の入力、管理等が出来る内容とする。 

 「解説書」は手引きに沿って情報安全管理措置等を実施する上で、不明点が生じた際

に辞書の用に参照することが出来る構成・内容とする。 

 

（２） 「手引き」について 

 検討委員会での協議を踏まえ、本事業で作成した「手引き」の構成は以下の通りである。

「手引き」の全文は巻末資料２を参照のこと。 

「手引き」目次 各項目の概要 

「介護事業所における情報安全管

理の手引き」について 

・手引き概要の解説 

・個人情報について 

・要配慮個人情報について 

・電子機器使用時以外の個人情報の取扱について 
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介護事業所における情報安全管理 ・手引き、解説書、解説動画等の活用について 

・チェックリストを用いた情報安全管理の実践について 

・フロー図を用いた「学習」「実践」「対策強化」の取

組の解説 

介護事業所における情報安全管理

チェックリスト 

・個人情報を取り扱うすべての職員が情報の安全管理に

際して具備するべき項目を掲載したチェックリスト 

・各チェック項目の解説書参照ページの掲載 

介護情報基盤について ・介護情報基盤の基本情報の解説 

参考文献等 ・参考文献の掲載 

 

（３） 「解説書」について 

検討委員会での協議を踏まえ、本事業で作成した「解説書」の構成は以下の通りである。

「解説書」の全文は巻末資料３を参照のこと。 

「解説書」目次 各項目の概要 

「介護事業所における情報安全管

理の手引き（解説書）」について 

・解説書概要の解説 

個人情報について ・個人情報と要配慮個人情報について 

・個人情報の取り扱いについて 

・委託事業者による個人情報の取り扱いについて 

・個人情報を扱う仕組について 

チェックリスト解説 ・「手引き」チェックリストの各項目の詳細解説 

・安全な使用環境の確保について 

・ログイン・ログオフの管理について 

・閲覧・入力・送信について 

・その他、注意事項について 

・安全管理措置等（主に管理者・システム担当者向け） 

「医療情報システムの安全管理に

関するガイドライン」が適用され

る場合 

・「医療情報システムの安全管理に関するガイドライ

ン」が適用される場合について 

個人データの漏えい等の報告等 ・個人データ漏えい等が生じた際の個人情報保護委員会

への報告等について 

まとめ ・まとめ 

用語集 ・「解説書」で使用される用語の解説 

介護事業所におけるＩＴ機器の情

報セキュリティ事例集 

・介護事業所において実際に発生した、情報漏えいや不

正アクセス等の事例の紹介 

参考文献等 ・参考文献等の掲載 
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（４） 「手引き」及び「解説書」の公開 

 本事業の報告書とともに、「手引き」及び「解説書」を厚生労働省のホームページ及

び当社ホームページ上でダウンロード可能な形式での公開とした。  

掲載先 URL 

厚生労働省「介護情報基盤について」：https://www.mhlw.go.jp/stf/newpage_59231.html 

当社ホームページ：https://www.irric.co.jp/reason/research/index.html#section5 

 

 

 

  

https://www.mhlw.go.jp/stf/newpage_59231.html
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４. 手引き解説動画の作成 

（１） 作成方針 

 ヒアリングで確認された、要点をおさえた短時間の解説動画が数本作成されると良いと

いう要望等を踏まえ、検討委員会で協議し、以下の方針で手引き解説動画を作成すること

とした。 

 改訂したチェックリストの大項目ごとに１本の動画を作成する。 

 動画の長さは１本あたり５分程度とする。 

 適切な対応に関することだけでなく、禁止事項や事例を盛り込んだ内容とする。 

 個人情報の取り扱いに関わる全ての職員を対象としつつも、特にＩＴ機器等に苦手意

識を持つ職員をメインターゲットとする。 

 主に管理者・システム担当者向けのチェック項目については動画の対象に含めない。 

 

（２） 手引き解説動画について 

 前述の作成方針を踏まえ、以下の構成で計５本の動画を作成した。 

動画構成 各動画の概要 

はじめに：情報安全管理の概要 ・「介護事業所における情報安全管理の手引き」をもと

に、介護事業所におけるさまざまな情報を安全に扱う

ための基本的な考え方を解説するもの 

１．安全な使用環境の確保 ・チェックリストの「安全な使用環境の確保」の項目に

沿って、個人端末の利用や端末の持ち出し・保管、公

衆無線 LAN の利用など、基本的なポイントを解説する

もの 

２．ログイン・ログオフの管理棟 ・チェックリストの「ログイン・ログオフの管理等」の

項目に沿って、ログインにおける注意点やパスワード

の管理方法、不正アクセス事例などを踏まえたポイン

トを解説するもの 

３．閲覧・入力・送信 ・チェックリストの「閲覧・入力・送信」の項目に沿っ

て、画面の覗き見防止、記録の正確な入力、メールや

FAX 送信時の注意点など、端末の使用時に起こりやす

いリスクとその対策を解説するもの 

４．その他、注意事項 ・チェックリストの「その他、注意事項」の項目に沿っ

て、USB メモリなどの外部機器の扱い、不審なメール

やリンクへの対応、業務用端末の私的利用など、これ

までの項目に当てはまらないものの、情報漏えいの原

因になりやすいポイントを解説するもの 
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（３） 動画の公開 

手引き解説動画は、介護情報基盤ポータル及び当社ホームページへ掲載し、公開する。  

掲載先 URL 

厚生労働省「介護情報基盤について」：https://www.mhlw.go.jp/stf/newpage_59231.html 

当社ホームページ：https://www.irric.co.jp/reason/research/index.html#section5 

 

  

https://www.mhlw.go.jp/stf/newpage_59231.html
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III. 介護事業所における情報セキュリティに関する課題及び提言 

本事業では、ヒアリング調査及び有識者による検討委員会での議論を踏まえ、既存の手

引きの改訂を行った。一方で、検討の過程においては、手引きのへの反映には至らなかっ

たものの、今後の運用や手引きの周知及び理解において重要と考えられる課題も明らかと

なった。本章では、これらの課題を整理するとともに、今後の対応の方向性について提言

として取りまとめることとした。 

 

（１） 手引きの継続的なアップデートについて 

① 課題 

 手引きや解説書だけではカバーしきれない内容がある。また、情報管理の進展や求めら

れる対策の高度化・複雑化への対応が難しい。 

 

② 課題に対する提言 

 今後も手引き及び介護情報基盤の運用の中で継続的に課題を集め、対策をアップデート

していくことが重要である。 

 「医療・介護関係事業者における個人情報の適切な取扱いのためのガイダンス」や「医

療情報システムの安全管理に関するガイドライン」等の関連資料の更新内容や、定期的

な調査事業等の実施による課題の収集を行い、その時々の環境や実情に合わせた内容

で、手引きの継続的に改訂することが望まれる。 

 手引きだけですべての内容を網羅するのではなく、研修等の周辺活動を充実させる方向

を検討するのも一案と考えられる。 

 

（２） 事業所における体制の整備について 

① 課題 

 規模等によってはセキュリティ対策に関して早期に体制を整えるのは困難な事業所もあ

ることが予想される。 

 介護システム等の安全管理責任者を担う人材の確保が難しい。 

 各種対策について費用面の問題で対応が困難な部分がある。 

 

② 課題に対する提言 

 厚生労働省の人材開発支援助成金を活用することで、費用面の負担を軽減して人材の育

成を行うことが出来る。 

 業界団体等が主催するデジタル人材育成に関する講座等への参加も効果的である。 

 セキュリティ対策に関する体制整備や機器・システム等導入に係る費用について、補助

金の対象とされることが望まれる。 

 有事の際に備えてのサイバーリスク保険等の活用も有効な手段の一つと考えられる。 
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（３） 関係者間の責任分界点の整理について 

① 課題 

 システムに関する障害や事後が発生した際、誰の責任範囲となるか、ユーザー（介護事

業所）と介護ソフトベンダー、ネットワークベンダーの三者間での責任分界点の整理が

重要であるが、多くの事業所で整理されていない状況がある。 

 

② 課題に対する提言 

 「医療情報システムの安全管理に関するガイドライン第６．０版」において責任分界の

取り扱いに関する記載があるため、それらを参考に対策を講じることが推奨される。 

 将来的には、手引きにも責任分界点の設定に関する記載が追加されることが望まれる。 

 介護事業所側だけでなく、各ベンダー側にも責任分界点の設定の重要性が理解される必

要がある。 

 有事の際の責任の所在については、手引き及び介護情報基盤の運用の中で得られた情報

等をユースケースのような形で整理し、提示することも効果的であると考えられる。 

 情報基盤の連結においては介護と医療それぞれのベンダーも関わることとなるので、今

後、さらなる重要な課題となる。 

 

（４） 地域単位の支援体制について 

① 課題 

 介護事業所におけるセキュリティ体制の構築や、リスクにさらされた際の対応等に関し

て困った際に相談できる公的な問合せ先が無い。 

 

② 課題に対する提言 

 独立行政法人 情報処理推進機構（IPA）の「サイバーセキュリティお助け隊サービ

ス」のような、何かあった際に助けてくれる地域ごとの支援体制の構築が望まれる。 

 各都道府県の介護生産性向上総合センター等の相談窓口で、セキュリティ面を含めてよ

ろず相談的に相談できると介護事業所にとって助けとなるだろう。 

 なお、介護情報基盤に固有の問題であれば介護情報基盤ポータルからの問い合わせが可

能である。 

 

以上 
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IV. 資料編 

１. ヒアリング調査票 

①介護事業所向け事前調アンケート 

 

  



 

21 

 

 

 

 

  



 

22 

 

②介護事業所向けヒアリングシート 
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③ベンダー向け事前アンケート 
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④ベンダー向けヒアリングシート 
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２. 改訂版「介護事業所における情報安全管理の手引き」 
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３. 改訂版「介護事業所における情報安全管理の手引き（解説書）」 
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